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 ...ตํารวจไม่สามารถแก้ไขปัญหาอาชญากรรมของ
สังคมได้เพียงลําพัง       ตํารวจต้องการความช่วยเหลือจากประชาชน
เพ่ือแจ้งเตือนถึงบุคคลท่ีอาจเป็นอาชญากร  ให้ข้อมูลแก่ตํารวจ
เก่ียวกับการก่ออาชญากรรม และให้ข้อมูลทีจ่ะนําไปสู่การจับกุม
และลงโทษผู้กระทําผิด...

 ...การป้องกันอาชญากรรม มิใช่การบริการท่ีประชาชน
จะได้รับ แต่เป็นสิง่ท่ีประชาชนต้องมีพันธะด้วย ประชาชนต้องเป็น
ผู้ร่วมสร้างให้เกิดความปลอดภัยสาธารณะ...

David H. Bayley
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    อาชญิากรรมข้ามชาติเป็็นัภัยคุกคามควิามสงบ
เร้ยบร้อย และควิามป็ลอด้ภัยในัช้วิิตและทรัพย์สินัของ 
ป็ระชาชนั โลกในัยุคป็จัจุบันัเป็น็ัโลกท้�ผู้่้คนัสามารถเดิ้นัทาง
ข้ามพรมแด้นัได้้อย่างสะด้วิกและรวิด้เร็วิ เป็็นัโลกท้�
ผู้่้คนัทำาธุัรกรรมการเงินัผู่้านัเครือข่ายอินัเทอร์เน็ัตกันั
ได้้โด้ยไม่จำากัด้สถานัท้�และเวิลา เป็็นัโลกท้�ผู้่้คนัติด้ต่อ
สื�อสารพ่ด้คุยกันัได้้อย่างใกล้ชิด้โด้ยท้�ไม่ต้องร้่จักกันั 
ผู่้านัชุมชนัสื�อสังคมออนัไลน์ั สภาวิะควิามเป็ล้�ยนัแป็ลงน้ั�
จ่งเป็็นัช่องทางให้อาชญิากรใช้ป็ระโยชน์ัในัการกระทำาผิู้ด้ 
เพื�อมุ่งป็ระสงค์ต่อทรัพย์สินัของพลเมืองโลกในัยุคดิ้จิทัล
ได้้ทั�งภายในัและภายนัอกรัฐ โด้ยไม่จำากัด้สถานัท้�และเวิลา 

 การแก้ไขป็ัญิหาอาชญิากรรมข้ามชาติ นัอกจากเป็็นัภารกิจสำาคัญิของ
สำานัักงานัตำารวิจแห่งชาติ รวิมถ่งหน่ัวิยงานับังคับใช้กฎหมายของนัานัาป็ระเทศแล้วิ 
ป็ระชาชนัก็ม้บทบาทสำาคัญิในัการแก้ไขปั็ญิหา ควิามตระหนัักร้่ถ่งภัยและวิิธ้ัการ
ป็้องกันัตนัเองจากอาชญิากรรมข้ามชาติจะเป็็นัการแก้ไขปั็ญิหาท้�ม้ป็ระสิทธิัภาพ 
ลด้ควิามส่ญิเส้ยทั�งในัภาครัฐและป็ระชาชนั   
 “ค่่มือป้็องกันัภัยจากอาชญิากรรมข้ามชาติ : ฉบับป็ระชาชนั” เป็็นัผู้ลมาจาก 
โครงการวิิจัยเ รื�อง “การพัฒนัาการบริหารจัด้การงานัตำารวิจของไทยและ 
การยกระด้ับควิามร่วิมมือกับองค์กรตำารวิจของป็ระเทศสมาชิกอาเซ้็ยนัในัการด่้แล 
ควิามป็ลอด้ภัยสาธัารณะจากปั็ญิหาอาชญิากรรมข้ามชาติ” ค่่มือน้ั�จะช่วิยให้ป็ระชาชนั
ทั�วิไป็ ได้้ตระหนัักถ่งภัยจากอาชญิากรรมข้ามชาติ   โด้ยเฉพาะอย่างยิ�งในัคด้้ท้�ส่งผู้ลต่อ
ช้วิิตควิามเป็น็ัอย่่โด้ยตรง รวิมทั�งวิิธ้ัการป็อ้งกันัตนัเองมิให้ตกเป็น็ัเหยื�อของอาชญิากร    
 สำานัักงานัตำารวิจแห่งชาติ หวัิงว่ิาค่่มือฉบับน้ั�จะเป็็นัป็ระโยชน์ัต่อป็ระชาชนั 
และสังคมต่อไป็ และขอขอบคุณ สำานัักงานัคณะกรรมการส่งเสริมวิิทยาศาสตร์ วิิจัย
และนัวัิตกรรม (สกสวิ.) ท้�ให้การสนัับสนุันัการจัด้ทำาโครงการวิิจัยและจัด้ทำาค่่มือฉบับน้ั� 

ข้้อห�วงใยจากั 

ผู้่้บััญชากัารติำารวจแห�งชาติิ

พลตำารวิจเอก

  (จักรทิพย์   ชัยจินัด้า) 
ผู้่้บัญิชาการตำารวิจแห่งชาติ
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คู่ำานำา

พลตำารวิจโท

          (ด้ร.ป็ยิะ อุทาโย) 
           ผู้่้ช่วิยผู้่้บัญิชาการตำารวิจแห่งชาติ 
                 หัวิหน้ัาโครงการวิิจัย

  ปั็ญิหาอาชญิากรรมในัโลกป็จัจุบันัซ่็�งส่งผู้ลกระทบ 
ต่อควิามป็ลอด้ภัยในัช้วิิตและทรัพย์สินัของป็ระชาชนั
นัอกจากเป็็นัอาชญิากรรมแบบดั้�งเดิ้มท้�เกิด้ข่�นัภายในั 
แต่ละป็ระเทศแล้วิ ยังม้อาชญิากรรมข้ามชาติท้�สร้าง 
ควิาม เ ดื้อด้ ร้อนั ใ ห้ แ ก่ ป็ ร ะ ช าชนั ในัป็ร ะ เ ทศ ต่ า ง  ๆ  
อย่างกว้ิางขวิาง

  สำานัักงานัตำารวิจแหง่ชาต ิตระหนัักถ่งควิามสำาคัญิ 
ในัการแก้ไขป็ัญิหาอาชญิากรรมข้ามชาติ โด้ยตั�งอย่่บนั 
พื�นัฐานัของข้อม่ล และหลักทางวิิชาการ จ่งได้้จัด้ทำาโครงการ 
วิิจัยเรื�อง “การพัฒนัาการบริหารจัด้การงานัตำารวิจของไทย 

และการยกระด้ับควิามร่วิมมือกับองค์กรตำารวิจของป็ระเทศสมาชิกอาเซ้็ยนั 
ในัการ ด่้แลควิามป็ลอด้ภั ยสาธัารณะจากป็ัญิหาอาชญิากรรมข้ ามชาติ ” 
โด้ย ไ ด้้ รับการสนัับสนุันัจากสำา นัักงานัคณะกรรมการส่งเสริมวิิทยาศาสตร์ 
วิิจัยและนัวัิตกรรม (สกสวิ.) ผู้ลการศ่กษาส่วินัหน่ั�งพบร่ป็แบบการกระทำาผิู้ด้ 
ขององ ค์กรอ าชญิากรรม ข้ ามชา ติ ท้� เ กิ ด้ ข่� นั ใ นั ป็ ร ะ เ ท ศ ไ ท ย แ ล ะ ส่ ง ผู้ ล 
ต่อป็ระชาชนัโด้ยตรง และแนัวิทางการแก้ ไขป็ัญิหาท้�สำา คัญิป็ระการหนั่� ง 
คือการป็้องกันัการกระทำาผิู้ด้ โด้ยสร้างควิามตระหนัักร้่ให้แก่ป็ระชาชนัและสังคม 
คณะผู้่้วิิจัยจ่งได้้จัด้ทำาค่่มือ “ป็้องกันัภัยจากอาชญิากรรมข้ามชาติฉบับป็ระชาชนั” ข่�นั 
เพื� อเป็็นัการเผู้ยแพร่กลวิิธ้ัการกระทำาผิู้ด้ของอาชญิากรข้ามชาติป็ระเภทต่างๆ
ท้� ส่งผู้ลกระทบต่อช้วิิตและทรัพย์สินัของป็ระชาชนัโด้ยตรงและวิิธ้ัการป้็องกันั 
ตนัเองมิให้ตกเป็น็ัเหยื�อ 
 
 คณะผู้่้วิิจัย ขอขอบคุณ สำานัักงานัคณะกรรมการส่งเสริมวิิทยาศาสตร์ 
วิิจัยและนัวัิตกรรม (สกสวิ.) ท้�สนัับสนุันัการศ่กษาวิิจัยและการจัด้ทำาค่่มือฉบับน้ั�  
ส่วินัราชการ องค์กร ทั�งในัและต่างป็ระเทศ ผู้่้ทรงคุณวุิฒิ ท้�กรุณาให้ข้อม่ล ข้อคิด้
เห็นัอันัเป็็นัป็ระโยชน์ัต่องานัวิิจัย และหวิงัว่ิาค่่มือน้ั�จะเป็น็ัป็ระโยชนัต่์อป็ระชาชนัและผู้่ส้นัใจ 
โด้ยทั�วิไป็

  ป็ระเทศไทยเป็็นัป็ระเทศหน่ั�งท้�ป็ระสบกับป็ัญิหา
อาชญิากรรมข้ามชาติอย่างหล้กเล้�ยงไม่ได้้ เนืั�องจากเป็็นั
ศ่นัย์กลางการคมนัาคมท้�คนัต่างชาติสามารถเด้ินัทาง 
เข้าและออกป็ระเทศได้้อย่างสะด้วิก ม้ค่าครองช้พไม่ส่ง 
ม้การบังคับใช้กฎหมายท้�อาจไม่เข้มงวิด้มากนััก สำานัักงานั
คณะกรรมการส่งเสริมวิิทยาศาสตร์ วิิจัยและนัวิัตกรรม  
(สกสวิ.) จ่งตระหนัักถ่งควิามสำาคัญิของการป้็องกันัภัย
จากอาชญิากรรมข้ามชาติท้�ส่งผู้ลกระทบ ต่อสวัิสดิ้ภาพ 
ควิามป็ลอด้ภัยในัช้ วิิตและทรัพย์ สินัของป็ระชาชนั 
เป็น็ัอย่างมาก 

“ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ : ฉบับป็ระชาชนั”น้ั�
เป็็นัผู้ลผู้ลิตจากโครงการวิิจัยเรื�อง “การพัฒนัาการบริหารจัด้การงานัตำารวิจของไทย 
และการยกระดั้บควิามร่วิมมือกับองค์กรตำารวิจของป็ระเทศสมาชิกอาเซ้็ยนัในัการด่้แล
ควิามป็ลอด้ภัยสาธัารณะจากปั็ญิหาอาชญิากรรมข้ามชาติ” ท้�ทาง สกสวิ. สนัับสนุันั 
โด้ยจัด้ทำาข่�นัเพื�อเป็น็ัการเผู้ยแพร่องค์ควิามร้่ในัเรื�องสถานัการณ์อาชญิากรรมข้ามชาติ
ในัยุคดิ้จิทัล ภัยจากอาชญิากรรมข้ามชาติท้�สำาคัญิในัป็ระเทศไทยกับการป็อ้งกันัตนัเอง
ของป็ระชาชนั สวัิสดิ้ภาพควิามป็ลอด้ภัยในัโลกวิิถ้ช้วิิตใหม่ (New Normal) กฎหมาย 
ท้�เก้�ยวิข้อง และหน่ัวิยงานับังคับใช้กฎหมายท้�เก้�ยวิข้อง
  
 ในัการน้ั� สกสวิ. ขอขอบคุณ พลตำารวิจโท ด้ร.ป็ยิะ อุทาโย และคณะนัักวิิจัย 
ในัควิามทุ่มเทศ่กษาวิิจัยเรื�องการป็้องกันัภัยจากอาชญิากรรมข้ามชาติ ได้้ควิามร้่ 
เพื�อเผู้ยแพร่และสร้างควิามเข้าใจให้แก่ป็ระชาชนัทั�วิไป็ได้้ตระหนัักถ่งควิามสำาคัญิ 
ของการป็้องกันัอาชญิากรรมข้ามชาติซ่็�งถือว่ิาเป็็นัภัยใกล้ตัวิ และหวิังเป็็นัอย่างยิ�งว่ิา
องค์ควิามร้่ท้�เกิด้ข่�นัจากการศ่กษาวิิจัยในัเรื�องน้ั� จะก่อให้เกิด้ป็ระโยชน์ัต่อป็ระชาชนั สังคม
และป็ระเทศชาติต่อไป็

สารจากัสำานักังานคู่ณะกัรรมืกัารส�งเสริมื
วิทยาศาสติร์ วิจัยและนวัติกัรรมื (สกัสว.)

รองศาสตราจารย์ ด้ร.ป็ทัมาวิด้้ โพชนุัก่ล
รักษาการแทนัผู้่้อำานัวิยการ

สำานัักงานัคณะกรรมการส่งเสริมวิิทยาศาสตร์ 
วิิจัยและนัวัิตกรรม (สกสวิ.)
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1ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ

สถานกัารณ์ 

อาชญากัรรมืข้้ามืชาติิ 

ในย่คู่ดิจิทัล
1
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2 ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ 3ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ

คู่ำาจำากััดคู่วามื 

ข้องอาชญากัรรมืข้้ามืชาติิ

“อาชญิากรรมข้ามชาติ”  คือการกระทำาควิามผิู้ด้ต่อเนืั�องจากป็ระเทศหน่ั�ง 
ไป็ยังอ้กป็ระเทศหน่ั�ง หรือม้ผู้ลกระทบเก้�ยวิเนืั�องตั�งแต่สองป็ระเทศข่�นัไป็ 
ของกลุ่มบุคคลเพื�อให้ได้้มาซ่็�งผู้ลป็ระโยชน์ัและอำานัาจท้�ขัด้ต่อหลักกฎหมาย 
และศ้ลธัรรม ก่อให้เกิด้ผู้ลกระทบต่อควิามมั�นัคงของบุคคล องค์กร 
เศรษฐกิจ สังคม การเมือง   

“อาชญากัรรมืข้้ามืชาติิ” สามืารถแบั�งได้ออกัเป็้น 4 ลักัษณะ ดังนี� 

ควิามผิู้ด้ได้้ถ่กกระทำาลง
ในัรัฐหน่ั�ง แต่เก้�ยวิข้อง 
กับ “องค์กรอาชญิากรรม”  
ซ่็�งม้ส่วินัร่วิมในัการ 
ก่ออาชญิากรรม 
ท้�เก้�ยวิเนืั�องกันั 
ตั�งแต่ 2 รัฐข่�นัไป็

ควิามผิู้ด้ท้�ถ่กกระทำา 
ลงในัรัฐหน่ั�งแต่เกิด้ 
ผู้ลกระทบอย่างมาก 
ในัอ้กรัฐหน่ั�ง1

2

อาชญากัรรมืข้้ามืชาติิคืู่ออะไร1.1

ควิามผิู้ด้ท้�ได้้กระทำา 
ในัเขตแด้นัของรัฐ 
ตั�งแต่ 2 รัฐข่�นัไป็

ควิามผิู้ด้ได้้กระทำาลง 
ในัรัฐหน่ั�ง แต่การ 
ตระเตร้ยมการ วิางแผู้นั 
อำานัวิยการหรือควิบคุม
เกิด้ข่�นัในัอ้กรัฐหน่ั�ง4

3
อ้างอิง : อนุัสัญิญิาสหป็ระชาชาติว่ิาด้้วิยการต่อต้านัอาชญิากรรมข้ามชาติท้�จัด้ตั�งในัลักษณะองค์กร ค.ศ. 2000  
(United Nations Convention against Transnational Organized Crime 2000; UNTOC)
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4 ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ 5ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ

องค์ู่กัรอาชญากัรรมื 

ข้้ามืชาติิ คืู่ออะไร ?
What is Transnational Organized Crime?

องค์กรหรือกลุ่มบุคคลสมคบ และร่วิมมือกระทำาควิามผิู้ด้ 
ต่อเนืั�องจากป็ระเทศหนั่�ง ไป็ยังอ้กป็ระเทศหนั่�งหรือหลาย
ป็ระเทศ อันัเป็็นัควิามผู้ิด้ตามกฎหมายหรือบทลงโทษของ
ป็ระเทศ ท้�องค์กรหรือกลุ่มบุคคลเหล่านัั�นัด้ำาเนิันัการ โด้ยม้
วัิตถุป็ระสงค์หลักเพื�อมุ่งแสวิงหาผู้ลป็ระโยชน์ัและอำานัาจท้� 
ขัด้ต่อหลักกฎหมายและศ้ลธัรรม ก่อให้เกิด้ผู้ลกระทบต่อควิาม
สัมพันัธ์ัและควิามมั�นัคงของบุคคล องค์กร เศรษฐกิจ สังคม
การเมือง และอื�นั ๆ

อ้างอิง : พระราชบััญญัติิป้อ้งกัันและป้ราบัป้รามกัารมีส่่วนร่วมในองค์์กัร
อาชญากัรรมข้้ามชาติิ พ.ศ. 2556

องค์ู่กัรอาชญากัรรมื

ตัิ�งแติ� 3 คู่นข้้�นไป้ ร�วมืกัันกัระทำา 
คู่วามืผิู้ดร้ายแรง

มีืวัติถ่ป้ระสงค์ู่ร�วมืกััน 

เพืั�อให้ได้มืาซ้ี�ง  
1)  “เงิน”  
2) “ทรัพัย์สิน”  
3) “ผู้ลป้ระโยชน์”

อาชญากัรรมืที�มีื 

ลักัษณะเป็้น 

 “อาชญากัรรมืข้้ามืชาติิ”
กั�อ

?

ป้ระเภัทข้อง 

อาชญากัรรมืข้้ามืชาติิ

ควิามผิู้ด้ท้�เป็็นัอาชญิากรรม 
ข้ามชาติ สามารถแบ่งได้้ออกเป็็นั 
3 กลุ่มกว้ิาง ๆ ดั้งน้ั�..

Kind of Transnational Crime

อ้างอิง : Transnational Crime and the 21st Century (Albanese, 2011)

กลุ่มควิามผิู้ด้ท้�เก้�ยวิข้องกับ 
การค้าขายสินัค้าผิู้ด้กฎหมาย 
เช่นั ยาเสพติด้ อาวุิธั  
เงินัตราป็ลอม เป็็นัต้นั

กลุ่มควิามผิู้ด้ท้�เก้�ยวิกับ 
การให้บริการท้�ผิู้ด้กฎหมาย เช่นั 
ค้าบริการทางเพศ ค้ามนุัษย์ เป็็นัต้นั

กลุ่มควิามผิู้ด้ท้�ม้ลักษณะเป็็นั 
การแทรกซ่็มเข้าไป็ในัภาคธุัรกิจ 
หรือภาครัฐ เช่นั ฉ้อโกง กรรโชกทรัพย์
ฟอกเงินั คอร์รัป็ชันั เป็็นัต้นั

2

1

3
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6 ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ 7ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ

องค์การสหป็ระชาชาติ

1. การฟอกเงินั

2. การก่อการร้าย

3. การลักลอบค้าศิลป็วัิตถุ 
   และทรัพย์สินั
   ทางวัิฒนัธัรรม

4. การละเมิด้ลิขสิทธิั�ในั
   ทรัพย์สินัทางป็ญัิญิา

5. การค้าอาวุิธั

6. โจรสลัด้

7. การจับตัวิป็ระกันั

8. การฉ้อโกง

9. อาชญิากรรมคอมพิวิเตอร์

10. อาชญิากรรมสิ�งแวิด้ล้อม

11. การค้ามนุัษย์

12. การค้าชิ�นัส่วินัมนุัษย์

13. การลักลอบขนัและ
    ค้ายาเสพติด้ข้ามชาติ

14. การฉ้อโกงธันัาคาร

15. การแทรกซ่็มธุัรกิจ

16. การทุจริต

17. การติด้สินับนัเจ้าหน้ัาท้�

18. ควิามผิู้ด้ท้�กระทำา
    โด้ยองค์กรอาชญิากรรม

1. การทุจริตคอร์รัป็ชันั 

2. อาชญิากรรมท้�กระทำา
   ต่อเด็้ก

3. อาชญิากรรมคอมพิวิเตอร์

4. การค้ายาเสพติด้

5. อาชญิากรรมสิ�งแวิด้ล้อม

6. อาชญิากรรมการเงินั

7. การลักลอบค้าอาวุิธั

8. โจรสลัด้

9. องค์กรอาชญิากรรม

10. อาชญิากรรมเก้�ยวิกับยา

11. การก่อการร้าย

12. การค้ามนุัษย์และ
    ชิ�นัส่วินัมนุัษย์

13. การลักลอบค้าของเถื�อนั

14. การโจรกรรมยานัพาหนัะ

15. อาชญิากรรมสงคราม

16. การลักลอบค้าศิลป็วัิตถุ
    ผิู้ด้กฎหมาย

1. การค้ายาเสพติด้ข้ามชาติ

2. การค้ามนุัษย์

3. การก่อการร้าย

4. การลักลอบค้าทรัพยากร
   ธัรรมชาติ

5. การฟอกเงินั

6. การป็ลอมแป็ลงตัวิบุคคล

7. การฉ้อโกงและ
   การโจรกรรมข้ามชาติ

8. การแสวิงหาผู้ลป็ระโยชน์ั
   ทางเพศจากเด็้ก

9. กลุ่มมอเตอร์ไซ็ค์นัอกร้ด้
   (Outlaw Motorcycle Gangs)

องค์การตำรวิจสากล สำนัักงานัตำรวิจแห่งชาติ

กัารแบั�งป้ระเภัทข้องอาชญากัรรมืข้้ามืชาติิ 

โดยองค์ู่กัรหรือหน�วยงานที�เกีั�ยวข้้อง

กัารแบ่ังป้ระเภทข้องอาชญากัรรมข้้ามชาติิ มีค์วามแติกัต่ิางกัันออกัไป้ 

ในแต่ิละองค์์กัร เช่น

อ้างอิง : ส่ำานักังานว่าด้้วยยาเส่พติิด้และอาชญากัรรมแห่่งส่ห่ป้ระชาชาติิ 

(United Nations Office on Drugs and Crime; UNODC)

เศรษฐกัิจกัารคู้่า
ไร้พัรมืแดน

กัารเติิบัโติข้องป้ระเทศ
ที�จะเป็้นติลาดกัารคู้่าใหมื�

เป็้นธ่รกิัจที�ผู้ลกัำาไรมืหาศาล
แติ�มีืคู่วามืเสี�ยง

คู่วามืเหลื�อมืลำ�าข้องรายได้
ป้ระชากัรในแติ�ละป้ระเทศ

คู่วามืก้ัาวหน้าทางเทคู่โนโลยี
อย�างรวดเร็ว

คู่วามืขั้ดแย้ง
ระหว�างป้ระเทศ

คู่วามืแติกัติ�างข้อง
 กัระบัวนกัารย่ติิธรรมื

ระหว�างป้ระเทศ

คู่วามืยากัลำาบัากัในกัารจับัตัิว
คู่นร้ายมืาดำาเนินคู่ดี

ทำาไมือาชญากัรรมืข้้ามืชาติิ 

จ้งล่กัลามืไป้ทั�วโลกั 

1.2 กัารล่กัลามืข้องอาชญากัรรมืข้้ามืชาติิ 

ในย่คู่ดิจิทัล
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8 ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ 9ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ

ป็ัญิหาอาชญิากรรมข้ามชาติของป็ระเทศไทย ป็ระกอบด้้วิย
 การคา้ยาเสพตดิ้ การคา้มนุัษย์ การคา้อาวิธุั การฟอกเงนิั
 การกระทำาอันัเป็็นัโจรสลัด้ อาชญิากรรมทางเศรษฐกิจ และ

อาชญิากรรมคอมพิวิเตอร ์ ซ่็�งม้แนัวิโน้ัมท้�จะขยายตวัิและควิบคมุ 
ได้้ยาก โด้ยม้การพัฒนัาร่ป็แบบและวิิธ้ัการท้�ซั็บซ้็อนัจากการใช้ป็ระโยชน์ั
จากควิามก้าวิหน้ัาทางวิิทยาศาสตร์และเทคโนัโลย้ รวิมถ่งป็ญัิหา 
การบังคับใช้กฎหมาย ทำาให้การก่ออาชญิากรรมข้ามชาติทำาได้้สะด้วิก
และรวิด้เร็วิยิ�งข่�นั

ปั้จจัยที�ป้ระเทศไทยกัลายเป้น็ศ่นย์กัลางข้อง
อาชญากัรข้้ามืชาติิ มีืเหต่ิผู้ลสำาคัู่ญ ดังนี�

5) ทำาหนัังสือเดิ้นัทางป็ลอมเพื�อใช้ 
ขณะพักอาศัยอย่่ในัป็ระเทศไทยได้้ไม่ยาก

4) สามารถหาซื็�อยาเสพติด้ หรืออาวุิธัเพื�อ
ใช้ในัการกระทำาผิู้ด้ได้้ จ่งเป็็นัป็ัจจัยกระตุ้นัให้
อาชญิากรเข้ามาในัป็ระเทศไทย

3) ป็ระเทศไทยม้ค่าครองช้พท้�ไม่ส่งมากนััก

2) ป็ระเทศไทยม้การส่งเสริมการท่องเท้�ยวิ 
ทำาให้อาชญิากรข้ามชาติส่วินัหน่ั�งอาศัยโอกาส
เข้าป็ระเทศในัลักษณะของนัักท่องเท้�ยวิ

1) ป็ระเทศไทยเป็็นัศ่นัย์กลางการคมนัาคม 
ท้�สามารถเดิ้นัทางเข้าออกป็ระเทศไทยได้้ง่าย

TOC in 

Thailand

สถานภัาพัอาชญากัรรมืข้้ามืชาติิ 

ในป้ระเทศไทย1.3
โดยสถานกัารณ์อาชญากัรรมืข้้ามืชาติิในป้ระเทศไทย 

ในป้จัจ่บัันสามืารถสร่ป้ได้ดังนี�

พวกเรามีีเยอะข้ึ้�น 
เก่งข้ึ้�น รวยข้ึ้�น

บั่คู่คู่ล

ม้ลักษณะเป็็นั
ขบวินัการ หรือ

แก๊ัง
โด้ยมีกัารข้ยายติัวอย่างรวด้เร็ว

เพิั�มืข้้�น
ตลอด้หลายป็ท้ี�ผู่้านัมา

ม้ลักษณะ
ควิามผิู้ด้ท้�

มากข่�นัในัป็จัจุบันั
ซัีบัซ้ีอน

B

C

D

A

E

ม่ืลคู่�า
ควิามเส้ยหายเพิ�มมากข่�นั
อย่างรวิด้เร็วิ
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10 ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ 11ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ

อาชญากัรรมืข้้ามืชาติิแติ�ละป้ระเภัท 

มีืคู่วามืเกีั�ยวเนื�องกัันอย�างไร

ระบับันิเวศข้องอาชญากัรรมืข้้ามืชาติิ 

ที�สำาคัู่ญในป้ระเทศไทย1.4

อาชญากัรรมข้้ามชาติิที�พบัมากั 

ในป้ระเทศไทย แบ่ังออกัเป้น็ 3 กัล่่ม 

ที�มีค์วามเกีั�ยวเน่�องกััน ค่์อ

1

3

2

สารพััดกัลอ่บัายในโลกัดิจิทัล  
เป็็นัภัยท้�มาทางอินัเทอร์เน็ัต อาชญิากรใช้สารพัด้
อุบายเพื�อป็ระทุษร้ายต่อทรัพย์ หรือแสวิงหาผู้ล
ป็ระโยชน์ัโด้ยอาศัยเครือข่ายออนัไลน์ั

ข้บัวนกัารอาชญากัรรมืข้้ามืชาติิข้้ามืพัรมืแดน  
เป็็นัการกระทำาผิู้ด้ท้�ต้องม้การเคลื�อนัย้ายทรัพย์สินั
หรือคนัข้ามพรมแด้นั ได้้แก่ การค้ามนุัษย์ 
แก๊งป็ระทุษร้ายต่อทรัพย์ การโจรกรรมรถยนัต์
ข้ามชาติ

เคู่รื�องมืือข้องอาชญากัรรมืข้้ามืชาติิ  
ได้้แก่ การป็ลอมแป็ลงเอกสาร ธันับัตร  
และการฟอกเงินั

การค้ามนุษย์

การประทุษร้ายต่อทรัพย์
ท่ีเก่ียวข้อง

กับชาวต่างชาติ

การลักลอบ
ค้ายาเสพติด

อาชญากรรม
ไซเบอร์

การโจรกรรม
รถข้ามชาติ

อาชญากรรม
ท่ีใช้กลอุบายหลอกลวง

(SCAM)

ป้ลอมืแป้ลงเอกัสาร
และธนบััติรฟิอกัเงิน

สนับัสน่น

สนับัสน่น

สนับัสน่น

สนับัสน่นสนั
บัส

น่น
นำา

เงิ
นผู้

ดกั
ฎห

มืา
ยมื

า

ratree
Typewriter
397

ratree
Typewriter
398



12 ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ 13ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ

ภััยจากัอาชญากัรรมื
ข้้ามืชาติิที�สำาคัู่ญใน
ป้ระเทศไทย กัับั 

กัารป้้องกัันตินเอง
ข้องป้ระชาชน

2 กัล่�มื A
สารพััดกัลอ่บัายหลอกัลวง (Scam) 
ในโลกัย่คู่ดิจิทัล
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14 ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ 15ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ

กัลวิธีคู่นร้ายมีืวิธีกัารดังนี�

แก๊ังคู่อลเซ็ีนเติอร์ = องค์ู่กัรอาชญากัรรมืข้้ามืชาติิ

โทรศัพัท์สายที� 1 : แอบัอ้างเป็้นบ่ัคู่คู่ลจากัหน�วยงานติ�าง ๆ  
เช่นั ด้้เอสไอ ตำารวิจ เจ้าหน้ัาท้�ป็ราบป็รามยาเสพติด้ ธันัาคาร ไป็รษณ้ย์ เป็น็ัต้นั 
กล่าวิอ้างว่ิาท่านัเก้�ยวิข้องกับเรื�องผิู้ด้กฎหมายต่าง ๆ

โทรศัพัท์สายที� 2 : คู่นร้ายมัืกัจะแอบัอ้างเป็้นบ่ัคู่คู่ลที�จะช�วยติรวจสอบัให้ว�า
ท�านไมื�เกีั�ยวข้้องกัับักัารกัระทำาผิู้ด 
อ้างว่ิาเป็น็ัเจ้าหน้ัาท้�อ้กฝ่า่ยหน่ั�งหรืออ้กหน่ัวิยงานัหน่ั�งท้�จะช่วิยตรวิจสอบให้ ทำาท้เห็นัใจ 
และจะช่วิยเหลือท่านัในัการตรวิจสอบ
โทรศัพัท์สายที� 3 : สายส่ดท้ายที�จะหลอกัเงินออกัจากับััญชีข้องท�าน
อ้างว�าเป็้นผู้่้บัังคัู่บับััญชาหรือผู้่้ที�จะช�วยเหลือได้ 

เมื�อท่านัทำารายการเสร็จแล้วิ เงินัของท่านัจะถ่กโอนัเข้าบัญิช้คนัร้าย และถ่กกด้ไป็อย่างรวิด้เร็วิ 
ทำาให้การอายัด้และติด้ตามเงินัคืนันัั�นัแทบจะเป็น็ัไป็ไม่ได้้เลย

หลอกัแสดงตินเป้น็คู่นอื�น 

(Impersonation Scam)

แก๊ังคู่อลเซ็ีนเติอร์2.1

กัล่่มมิจฉาชีพ ส่ามารถพูด้จาห่ว่านล้อม 

จนกัระทั�งเห่ย่�อห่ลงเช่�อและโอนเงิน 

เข้้าบััญชีข้องค์นร้าย

คอลูเซ็่นึ่เตอร์
(Call Center) 

ป็ระเทุศ 2

ตัว่การใหญ่
ป็ระเทุศ 1

เหยื�อ
ป็ระเทุศ 3

โทรผ่าน VoIP

โอนเงินสั่ง
กา

ร

กัารป้้องกััน

“ควิามกลัวิ”  
คนัร้ายอ้างว่ิาเป็น็ัเจ้าหน้ัาท้� ข่มข่่ว่ิาท่านัเก้�ยวิข้อง 

กับการกระทำาควิามผิู้ด้ต่าง ๆ เช่นั ยาเสพติด้ การฟอกเงินั

ทำาไมืป้ระชาชนจ้งหลงเชื�อ

หากได้้รับโทรศัพท์จากบุคคลท้�ไม่ร้่จัก ให้ตั�งสติ และตั�งคำาถาม
ก่อนัว่ิาเรื�องราวิในัโทรศัพท์ม้โอกาสเป็น็ัไป็ได้้หรือไม่

ห้ามให้ ”ข้อม่ลส่วินัตัวิ” หรือ “ข้อม่ลทางการเงินั” ทางโทรศัพท์

ไม่ทำารายการท้�ต้่ ATM ตามคำาบอกของผู้่้ติด้ต่อมาทางโทรศัพท์

ตรวิจสอบไป็ยังสถาบันัท้�ถ่กอ้างผู่้านัเบอร์โทรท้�เป็็นัทางการ

กรณ้ม้การอ้างว่ิาม้ผู้่้โอนัเงินัเข้าบัญิช้ผิู้ด้ ให้สถาบันัการเงินัเป็็นั
ผู้่้ติด้ต่อและด้ำาเนิันัการในัการโอนัเงินัคืนัเท่านัั�นั

ห้ามรับจ้างเป็ดิ้บัญิช้ธันัาคารให้ผู้่้อื�นั  
เพราะม้ควิามผิู้ด้ตามกฏหมาย

หากร้่ตัวิว่ิาถ่กหลอก ร้บแจ้งเจ้าหน้ัาท้�ตำารวิจ  
และอายัด้บัญิช้ธันัาคาร

1
2

3
4
5

7
6
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16 ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ 17ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ

กัลวิธีคู่นร้ายมีืวิธีกัารดังนี�

ชักชวินัเหยื�อผู่้านัสื�อโซ็เช้ยลม้เด้้ยต่าง ๆ 
หรือการบอกป็ากต่อป็าก

ลงทุนัน้ัอยแต่ได้้รับผู้ลป็ระโยชน์ัส่ง
ในัระยะเวิลาอันัสั�นั

อ้างหลักฐานัผู้ลป็ระโยชน์ั
และเงินัจำานัวินัมากท้�จะได้้รับ

ผู้่้ท้�ลงทุนัต้องหาสมาชิก
เพิ�มข่�นัเรื�อย ๆ

อ้างถ่งบุคคลท้�ป็ระสบควิามสำาเร็จ
จากการท้�เข้าร่วิมลงทุนั

จัด้ฉากการอบรมสัมมนัา
แสด้งถ่งควิามสำาเร็จ

ใช้โฆษณาชวินัเชื�อ

แชร์ล่กัโซี� คืู่อ กัารที�มิืจฉาชีพัหลอกัให้ท�านมืาร�วมื
ลงท่นในธ่รกิัจติ�าง ๆ ซ้ี�งไมื�มีือย่�จริง โดยอ้างว�าจะได้
รับัผู้ลติอบัแทนส่งมืากั แติ�จะต้ิองหาสมืาชิกัมืาร�วมื
ลงท่นเพิั�มื ในช�วงแรกัท�านอาจได้รับัผู้ลติอบัแทนติามื
กัำาหนด แติ�ในเวลาติ�อมืาจะไมื�ได้รับัผู้ลติอบัแทนอกีัติ�อไป้
ผู้่้กระทำาผิู้ด้อาศัยเงินัจากเหยื�อรายแรก ๆ ไป็จ่ายเป็็นั 
ค่าตอบแทนัให้เหยื�อคนัต่อไป็ในัลักษณะ “ล่กโซ่็“ เมื�อม้
เหยื�อหลงเชื�อจำานัวินัมากจนัไม่สามารถจ่ายค่าตอบแทนั

ได้้ แชร์ดั้งกล่าวิก็จะล้มลง ตัวิการใหญ่ิ ซ่็�งอาจม้ทั�งในัป็ระทศหรือต่างป็ระเทศก็
จะหอบเงินัหน้ัไป็อย่างรวิด้เร็วิ ยากท้�จะติด้ตามเงินัของท่านัคืนั

1

5
3

7

2

6
4

แชร์ล่กัโซี�2.2

กัารสร้างคู่วามืน�าเชื�อถือ

เป็็นักลยุทธ์ัสำาคัญิของขบวินัการแชร์ล่กโซ่็
สามารถจ่ายค่าตอบแทนัตามท้�ต้องการให้
สมาชิกช่วิงแรก ๆ ทำาให้ม้การบอกต่อกันั 
จนัม้คนัหลงเชื�อและลงทุนัเพิ�ม

คู่ำาแนะนำาสำาหรับัป้ระชาชน 

ติด้ตามข่าวิสารเก้�ยวิกับคด้้แชร์ล่กโซ่็เสมอ 

ตระหนัักอย่่เสมอว่ิาไม่ม้ธุัรกิจใด้ หรือการลงทุนัใด้ให้ผู้ลตอบแทนัส่งมาก ๆ 
เกินักว่ิาผู้ลตอบแทนัทางธุัรกิจโด้ยทั�วิไป็

หากครบทุุกข้้อหรือ 

มีีข้้อใดข้้อหน่ึ่�งให้พ่ึง
ตระหนัึ่กว่่ามีีคว่ามีเสีี่�ยง 

จะเป็็นึ่แชร์ลููกโซ่่

หากม้คนัร้่จักชักชวินัให้ลงทุนั ให้หยุด้คิด้และตรวิจสอบดั้งน้ั� 

1
2

3
เน้ึ่นึ่สิี่นึ่ค้าหรือเน้ึ่นึ่เครือข่้าย รายได้มีาจากช่องทุางใด? 

สิี่นึ่ค้ามีีคุณภาพึหรือไม่ี มีีผูู้้ใช้จริงหรือไม่ี? 

เข้้าร่ว่มีลูงทุุนึ่ต้องเสีี่ยค่าสี่มีาชิกหรือไม่ี? 

บังคับให้ซื่�อสิี่นึ่ค้าหรือไม่ี?
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18 ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ 19ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ

เข้าหลอกัลวงท�านอย�างไร

คนัร้ายมักจะแอบอ้างว่ิาเป็น็ับุคคลรำ�ารวิย 
ม้ชื�อเส้ยง ฐานัะการงานัมั�นัคง ต้องการหาค่่ครอง 

ท่านัจะต้องโอนัเงินัเพื�อเป็น็ัค่าธัรรมเน้ัยม ภาษ้ 
หรือค่าใช้จ่ายอื�นั ๆ ในัการรับสินัค้าดั้งกล่าวิ

หากท่านัหลงเชื�อโอนัเงินัตามจำานัวินัท้�คนัร้ายอ้างไป็แล้วิ ท่านัอาจ
จะได้้รับโทรศัพท์อ้กครั�ง และบอกกับท่านัว่ิายังม้ค่าใช้จ่ายเพิ�มเติม 

สุด้ท้ายแม้ท่านัโอนัเงินัไป็แล้วิหลายครั�ง แต่ท่านัก็ยังไม่ได้้สิ�งของ
ดั้งกล่าวิมาแต่อย่างใด้เพราะทั�งหมด้เป็น็ัการหลอกลวิง

ต่อมาเครือข่ายของคนัร้ายซ่็�งเป็น็ัหน้ัาม้าคนัไทยจะติด้ต่อท่านัผู่้านั
ทางโทรศัพท์ แจ้งว่ิาม้ชายชาวิต่างชาติได้้ส่งพัสดุ้มาจาก 
ต่างป็ระเทศ แต่จะต้องเส้ยค่าธัรรมเน้ัยม ภาษ้ หรือค่าใช้จ่ายอื�นั ๆ 

คนัร้ายจะอ้างว่ิา “ได้้ส่งของม้ค่า/เงินัไป็ให้” 
ผู่้านัทางพัสดุ้

แก๊ัง Romance Scam คืู่อใคู่ร   
มิจฉาชีพเห่ล่านี�มีลักัษณะเป้น็องค์์กัร
อาชญากัรรม ส่่วนมากัเป็้นชาวต่ิางป้ระเทศ
จากัทวีป้แอฟริกัา แอบัอ้างเป็้นบ่ัค์ค์ล 

ที�มีห่น้าติาดี้ ห่น้าที�กัารงานและฐานะดี้ 

จดหมืายรักัลวงโลกั (Romance Scam)2.3

คู่ำาแนะนำาสำาหรับัป้ระชาชน 

หากต้องการคบหากับบุคคลอื�นัผู่้านัสื�อสังคมออนัไลน์ั  
ให้ตรวิจสอบโด้ยละเอ้ยด้ ผู่้านัช่องทางท้�เห็นัตัวิจริง 
ผู่้านัการ Video Call เช่นั FaceTime หรือ Skype เป็็นัต้นั 

ไม่หลงเชื�อโอนัเงินัไป็ให้บุคคลท้�ไม่ร้่จัก 

ตรวิจสอบข่าวิสารเสมอ เพื�อให้ร้่ทันัพฤติการณ์ของคนัร้าย

1

2

3

ผูู้้ใช้สืี่�อสัี่งคมีออนึ่ไลูน์ึ่  
ทีุ�ชอบทุำาคว่ามีรู้จัก 

กับเพืึ�อนึ่ใหม่ีชาว่ต่างชาติ  
ต้องระวั่ง
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20 ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ 21ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ

โลกยุคดิ้จิทัลไร้พรมแด้นั มิจฉาช้พสามารถหลอกลวิงเงินัจากท่านัได้้โด้ย
ไม่ต้องเจอหน้ัาหรือพ่ด้คุย โด้ยคนัร้ายใช้สื�อโซ็เช้ยลม้เด้้ยเป็น็ัช่องทางในั
การติด้ต่อสื�อสาร เราเร้ยกการกระทำาแบบน้ั�ว่ิา 
 “กัารฉ้อโกังทางอินเทอร์เน็ติ” ม้ผู้่้คนัตกเป็น็ัเหยื�อจำานัวินัมาก นัับเป็น็ั 
เม็ด้เงินัจำานัวินัหลายล้านับาท

มิจฉาช้พลักลอบเจาะเข้าบัญิช้ Facebook คนัร้่จักของท่านั 
จากนัั�นัส่งข้อควิามมาหาท่านัเพื�อขอยืมเงินัท่านัและโอนัเงินัให้  
หากท่านัมิได้้เอะใจก็จะโอนัเงินัไป็ให้คนัร้ายโด้ยท้�ท่านัไม่ร้่ตัวิ

มิจฉาช้พท้�ม้ควิามเช้�ยวิชาญิในัการเจาะระบบ  จะลักลอบ
เข้าไป็ด่้ข้อม่ลของบริษัทท้�ด้ำาเนิันัธุัรกิจกับบริษัทของท่านั 
หลอกลวิงท่านัว่ิาม้การเป็ล้�ยนัแป็ลงบัญิช้ธันัาคารท้�จะให้ 
โอนัเงินัค่าสินัค้า คนัร้ายจะแจ้งบัญิช้ธันัาคาร เพื�อให้ท่านั 
โอนัเงินัเข้าบัญิช้คนัร้าย

มิจฉาช้พจะสร้างโป็รไฟล์ท้�น่ัาเชื�อถือในัแอป็พลิเคชันัต่าง ๆ 
เช่นั Facebook หรือ LINE และแจ้งว่ิาท่านัได้้รับสิทธิัพิเศษ 
ในัการซื็�อสินัค้าในัราคาท้�ถ่กกว่ิาท้องตลาด้ และหลอกให้ท่านั 
โอนัเงินัเพื�อซื็�อสินัค้าท้�ท่านัอยากได้้ จากนัั�นัจะปิ็ด้บัญิช้ 
และหลบหน้ัไป็

คนัร้ายจะป็ลอมแป็ลง e-mail ให้เป็็นัอ้เมลท้�ส่งมาจากธันัาคาร
เพื�อให้ท่านัเข้าไป็ท้�ลิงก์ของเว็ิบไซ็ต์ป็ลอม เพื�อทำาการกรอกข้อม่ล 
ส่วินัตัวิ เมื�อได้้ข้อม่ลของท่านัแล้วิ คนัร้ายอาจจะใช้ข้อม่ลในั 
การแสวิงหาผู้ลป็ระโยชน์ั เช่นั การเปิ็ด้บริการธันัาคารอิเล็กทรอนิักส์  
แล้วิโอนัเงินัออกจากบัญิช้ธันัาคารหรือบัตรเครดิ้ต เป็็นัต้นั

แอบัอ้างเพืั�อหลอกัยืมืเงิน 

หลอกัข้ายข้องราคู่าถ่กั 

ล้วงรหัสลับั หรือฟิชิชิ�ง (Phishing)

ป้ลอมืตัิวเป้น็บัริษัทคู่่�คู้่าทางธ่รกิัจ

ลักัษณะกัลโกังทางอินเทอร์เน็ติ 

ที�พับัมืากัในป้ระเทศไทย ได้แกั�

SALE

50%

ฉ้อโกังผู้�านอินเทอร์เน็ติ2.4

การฉ้้อโกงผู่้านึ่อินึ่เทุอร์เน็ึ่ต คนึ่หลูอกอาจอยู่ป็ระเทุศหน่ึ่�ง  
ผูู้้ถููกหลูอกอาจอยู่อีกป็ระเทุศหน่ึ่�ง แลู้ว่โอนึ่เงินึ่ไป็อีกป็ระเทุศหน่ึ่�ง

คู่ำาแนะนำาสำาหรับัป้ระชาชน 

ระมัด้ระวัิงการท้�คนัท้�ร้่จักส่งข้อควิามขอยืมเงินั  
ให้โทรศัพท์ตรวิจสอบกับบุคคลดั้งกล่าวิโด้ยตรงก่อนั
ทุกกรณ้!

เป็ล้�ยนัรหัสผู่้านั (Password) บัญิช้อ้เมล  
หรือสื�อสังคมออนัไลน์ั เป็็นัป็ระจำา 

ระมัด้ระวัิงการเปิ็ด้เผู้ยข้อม่ลส่วินัตัวิทางระบบอินัเทอร์เน็ัต 
เช่นั หมายเลขป็ระจำาตัวิป็ระชาชนั วัินั เดื้อนั ปี็เกิด้ 
หมายเลขบัตรเครดิ้ต เป็็นัต้นั

ใช้โป็รแกรมค้นัหาและกำาจัด้ไวิรัสคอมพิวิเตอร์
เพื�อป็อ้งกันัระบบคอมพิวิเตอร์ และอัป็เด้ตโป็รแกรม
อย่างสมำ�าเสมอ

การซื็�อ-ขาย ของออนัไลน์ัให้ด้ำาเนิันัการบนั
แอป็พลิเคชันัจำาหน่ัายของออนัไลน์ัท้�น่ัาเชื�อถือ 
ก็ลด้โอกาสการโด้นัฉ้อโกงออนัไลน์ัได้้ 
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22 ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ 23ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ

โลกยุคดิ้จิทัล ผู้่้คนัทำาธุัรกรรมทางการเงินัผู่้านัระบบอิเล็กทรอนิักส์  ผู่้านับัญิช้ธันัาคาร
บัญิช้บัตรเครดิ้ต หรือกระเป๋็าเงินัอิเล็กทรอนิักส์

คัู่ดลอกัข้้อม่ืลจากับััติร ATM หรือบััติรเคู่รดติิข้องเหยื�อ นัำาไป็กด้เงินัหรือ 
ใช้ซื็�อสินัค้าโด้ยติด้ตั�งเครื�องมือคัด้ลอกข้อม่ล (Skimmer) ท้�เครื�อง ATM 
หรือแอบร่ด้ขณะเหยื�อมอบบัตรให้พนัักงานัไป็ร่ด้เพื�อชำาระค่าสินัค้าหรือบริการ 

ป้ลอมืแป้ลงหรือใช้เอกัสารส�วนตัิวข้องเหยื�อ เช่นั สำาเนัาบัตรป็ระชาชนั 
ไป็สมัครบัตรเครดิ้ต หรือแจ้งเป็ล้�ยนัท้�อย่่ เป็ล้�ยนับัตร โด้ยแจ้งให้สถาบันั 
การเงินัส่งเอกสารและบัตรท้�ออกใหม่ให้กับมิจฉาช้พโด้ยตรง 

ข้โมืยข้้อม่ืลจากัใบับัันท้กัรายกัาร (ATM Slip) เก็บใบบันัท่กรายการ  
ตามต้่เอท้เอ็มท้�ม้ยอด้เงินัคงเหลือค่อนัข้างมากไป็ใช้ค้นัหาข้อม่ลสำาคัญิๆ  
หากได้้ข้อม่ลและเอกสารของเหยื�อมา จะไป็ติด้ต่อธันัาคารเพื�อแสร้งเป็็นั 
เจ้าของบัญิช้ จนักระทั�งม้การโอนัเงินัออกจากบัญิช้ของเหยื�อไป็เข้าบัญิช้คนัร้าย

ข้โมืยข้้อม่ืลส�วนบ่ัคู่คู่ลและข้้อม่ืลบััญชีธนาคู่าร เพื�อไป็ขอเปิ็ด้บริการธันัาคาร
อิเล็กทรอนิักส์ (e-Banking) แล้วิแอบโอนัเงินัจากบัญิช้เหยื�อออกไป็

ฝากเงินึ่ ถูอนึ่เงินึ่ โอนึ่เงินึ่ ชำาระสิี่นึ่ค้าแลูะ
บริการ

ฉกัเงินจากับััญชีธนาคู่ารหรือบััติรเคู่รดิติ 
หรือกัระเป๋้าเงินออนไลน์ (e-wallet)

ย่คู่ดิจิทัล = สังคู่มืไร้เงินสด Cashless Society

2.5

กัลโกังมิืจฉาชีพัเพืั�อฉกัเงินจากัเหยื�อ

มิจฉาชีพ

บัญชีธนาคาร

ธนาคาร
และสถาบันการเงิน

เหย่ือ

บัญชีธนาคาร
บัตรเครดิต

$

คู่ำาแนะนำาสำาหรับัป้ระชาชน 

สังเกตควิามผิู้ด้ป็กติของต้่ ATM ม้อุป็กรณ์ 
หรือสิ�งแป็ลกป็ลอมอื�นัติด้อย่่กับช่องเส้ยบบัตรหรือไม่

ขณะกด้รหัสผู่้านัท้�ต้่ ATM ให้ใช้มือบังแป้็นักด้รหัสไว้ิ

เป็ดิ้ใช้บริการแจ้งเตือนัการทำารายการจากบัตร
อิเล็กทรอนิักส์ของตนัเอง ผู่้านัทางโทรศัพท์มือถือ 
เช่นั  SMS หรือแอป็พลิเคชันั เป็็นัต้นั

ระมัด้ระวัิงการเป็ดิ้เผู้ยข้อม่ลส่วินัตัวิทางระบบอินัเทอร์เน็ัต
เช่นั หมายเลขป็ระจำาตัวิป็ระชาชนั วัินั เดื้อนั ป็เีกิด้ หมายเลข
บัตรเครดิ้ต เป็็นัต้นั

หากพบว่ิาบัตรอิเล็กทรอนิักส์ของตนัส่ญิหาย ให้ร้บ 
แจ้งอายัด้บัตรทันัท้ 

เก็บรักษาเอกสารสำาคัญิส่วินัตัวิ ได้้แก่ บัตรป็ระจำาตัวิ
ป็ระชาชนั ทะเบ้ยนับ้านั ไม่ถ่ายสำาเนัาและรับรองสำาเนัา
เอกสารทิ�งไว้ิหลายฉบับ 

ไม่ทิ�งสลิป็การทำารายการท้�ต้่ ATM ไว้ิ หากไม่ใช้ให้ทำาลาย

ไม่มอบให้ผู้่้อื�นัทำารายการแทนัท้�ต้่ ATM

เป็ล้�ยนัรหัสผู่้านัของบัตร ATM หรือบัตรเครดิ้ต เป็็นัป็ระจำา 
และไม่ตั�งรหัสผู่้านัท้�อาจเด้าได้้ เช่นั วัินั เดื้อนั ปี็เกิด้ เป็็นัต้นั 
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24 ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ 25ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ

อาชญิากรจะใช้หลากหลายช่องทางการติด้ต่อสื�อสาร อย่างเช่นั
 อ้เมล ข้อควิาม ห้องแชท หรือเกมออนัไลน์ั เป็็นัต้นั

25

99

25

99
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เพื�อสร้างควิามสัมพันัธ์ัและการติด้ต่อสื�อสารข่�นัมา 
แสด้งควิามสนัอกสนัใจ รับฟังปั็ญิหา ตลอด้จนั 
ซื็�อข้าวิซื็�อของให้ เพื�อสร้างควิามไว้ิเนืั�อเชื�อใจ

ต่อมาจ่งค่อย ๆ เริ�มบทสนัทนัาเก้�ยวิกับเรื�องเพศ
และส่งเนืั�อหาเก้�ยวิกับเพศสัมพันัธ์ั หรืออาจเป็็นั 
กลอุบายอื�นั ๆ หลอกลวิงเพื�อให้เหยื�อส่งภาพไป็ให้

อ้กไม่นัานัภาพด้ังกล่าวิก็จะไป็ป็รากฏในัเวิ็บไซ็ต์
ลามกอนัาจารหรือถ่กขายไป็ในักลุ่มโซ็เช้ยล เช่นั  
Facebook, LINE หรือ Twitter เป็น็ัต้นั และภาพนัั�นั
จะอย่่บนัโลกอินัเทอร์เน็ัตตลอด้ไป็

หากเหยื�อหลงเชื�อส่งภาพไป็ให้คนัร้ายผู่้านัสื�อออนัไลน์ั
แล้วิจะไม่สามารถติด้ต่อบุคคลดั้งกล่าวิได้้อ้ก

กัารล�วงละเมิืดทางเพัศ 

ทางอินเทอร์เน็ติ

ภัาพัวาบัหวิวส�วนตัิว 
หล่ดไป้อย่�ในโลกัออนไลน์2.6

คู่ำาแนะนำาสำาหรับัป้ระชาชน 

1

3

2

4

5

หล้กเล้�ยงการติด้ต่อพ่ด้คุยส่วินัตัวิกับ
คนัท้�ไม่น่ัาเชื�อถือบนัโลกออนัไลน์ั 

ไม่ส่งภาพนิั�งหรือภาพเคลื�อนัไหวิซ่็�งเป็น็ั 
ภาพโป๊็เป็ลือยของตนัเอง ไป็ยังบุคคลอื�นั 
ในัทุกช่องทางโด้ยเฉพาะอย่างยิ�งผู่้านัสื�อออนัไลน์ั

พ่อแม่ ผู้่้ป็กครอง ควิรให้คำาป็ร่กษา 
หากบุตรหลานัตกเป็น็ัเหยื�อรับฟงัป็ญัิหา
ช่วิยแก้ไข และแจ้งควิามต่อเจ้าหน้ัาท้�ตำารวิจ
โด้ยเร็วิท้�สุด้

ไม่เข้าร่วิมกลุ่มกับสื�อสังคมออนัไลน์ั 
ท้�ม้การเผู้ยแพร่ซื็�อขายภาพลามกอนัาจาร

พ่อแม่ ผู้่้ป็กครองของเด็้กและเยาวิชนั
ควิรเฝ้่าระวัิงพฤติกรรมการใช้สื�อออนัไลน์ั 
ของบุตรหลานั

25

99

ratree
Typewriter
411

ratree
Typewriter
412
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แก๊ังเงินก้่ันอกัระบับัออนไลน์2.7
ผู้่้ร้อนเงินอาจติกัเป้น็เหยื�อข้อง
แก๊ังเงินก้่ันอกัระบับัออนไลน์

แก๊งเงินัก้่นัอกระบบอาศัยควิามเดื้อด้ร้อนั 
ของป็ระชาชนัท้�ต้องการก้่ยืมเงินั แสวิงหา 
ผู้ลป็ระโยชน์ัโด้ยผิู้ด้กฎหมาย 

ในัโลกยุคดิ้จิทัล นัายทุนัเงินัก้่นัอกระบบจากต่างชาติ หรือนัายทุนัในัป็ระเทศ จัด้ทำา
แอป็พลิเคชันั หรือใช้สื�อสังคมออนัไลน์ัร่ป็แบบต่าง ๆ ติด้ต่อเชิญิชวินัให้ก้่ยืมเงินั 
และแอบแฝ่งด้้วิยเล่ห์เหล้�ยมต่าง ๆ  คือ 

 เร้ยกด้อกเบ้�ยโหด้ เกินัอัตราท้�กฎหมายกำาหนัด้ รวิมทั�งต้องเส้ย 
 ค่าธัรรมเน้ัยมอื�นั ๆ เพิ�มอ้ก

 ให้ด้าวิน์ัโหลด้แอป็พลิเคชันั ท้�บังคับให้ยินัยอมให้เจ้าหน้ั�เข้าถ่งข้อม่ล 
 ส่วินับุคคลในัโทรศัพท์เคลื�อนัท้� โด้ยเฉพาะอย่างยิ�งรายชื�อและหมายเลข 
 โทรศัพท์ในัเครื�องโทรศัพท์ 
  
 หากไม่ชำาระตามกำาหนัด้ จะทวิงถามในัลักษณะข่มข่่ ด่้าทอ หรือส่ง 
 ข้อควิามไป็ยังบุคคลท้�สาม คือ บุคคลในัรายชื�อ Contact ของล่กหน้ั�  
 ทาง SMS หรือ LINE หรือโทรศัพท์โด้ยตรง ทำาให้เกิด้ควิามอับอายหรือ 
 เสื�อมเส้ยชื�อเส้ยง  

#!$%&*!!#!

!#&%̂$#!!!

แก๊งเงินกู้นอกระบบออนไลน์

กลุ่มนายทุน

กลุ่มคนทวงหน้ี
เครือข่ายคนไทย

คู่ำาแนะนำาสำาหรับัป้ระชาชน 

ไม่ใช้บริการเงินัก้่นัอกระบบท้�เร้ยกด้อกเบ้�ยเกินัอัตรา 
ท้�กฎหมายกำาหนัด้ 

หากม้ควิามจำาเป็น็ัต้องการก้่ยืมเงินั ควิรติด้ต่อสถาบันัการเงินั  
หรือผู้่้ให้บริการสินัเชื�อส่วินับุคคลรายย่อยท้�ถ่กกฎหมาย 
เช่นั พิโกไฟแนันัซ์็ (Pico Finance) และ นัาโนัไฟแนันัซ์็ (Nano Finance) เป็น็ัต้นั
 หรือขอคำาป็ร่กษากับหน่ัวิยงานัราชการท้�เก้�ยวิข้อง

ไม่โหลด้แอป็พลิเคชันั ท้�ม้ระดั้บควิามป็ลอด้ภัยตำ�า หรือบังคับ 
ให้อนุัญิาตเข้าถ่งข้อม่ลส่วินับุคคล 

ไม่สมัครทำางานัทวิงหน้ั�กับบริษัทท้�ป็ระกอบการป็ล่อยเงินัก้่ 
นัอกระบบ หรือด้ำาเนิันัการทวิงหน้ั�ท้�ผิู้ด้กฎหมาย 

1
2

3
4
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กัล่�มื B
ข้บัวนกัารอาชญากัรรมืข้้ามืชาติิ 

ข้้ามืพัรมืแดน
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กัารคู้่ามืน่ษย์ข้้ามืชาติิ

กัารคู้่ามืน่ษย์เกิัดข้้�นได้
อย�างไร

กัารคู้่ามืน่ษย์คืู่ออะไร

“คู่วามืฝันัข้องมืน่ษย์” ฝ่นััท้�จะม้ช้วิิตท้�ด้้ข่�นั 

คนัท้�ยากจนั คนัท้�ไม่ม้ควิามร้่ คนัท้�ไม่ม้งานัทำา 
คนัท้�ครอบครัวิแตกแยก ม้ควิามฝ่นััท้�จะม้ช้วิิตท้�ด้้ข่�นั 

ขบวินัการค้ามนุัษย์ข้ามชาติ อาศัยฝั่นัของคนัท้�ด้้อยฐานัะ 
ทางสังคม เป็็นัช่องทางในัการแสวิงหาผู้ลป็ระโยชน์ัโด้ยมิชอบ 
   
เสนัอโอกาสท้�บุคคลนัั�นัคิด้ว่ิาจะทำาให้ม้ช้วิิตท้�ด้้ข่�นั 
จ่งทำาให้บุคคลเหล่าน้ั�หลงเชื�อได้้ง่าย 

“การค้ามนุัษย์” เป็็นัควิามเลวิร้ายท้�มนุัษย์ 
กระทำาต่อมนุัษย์ด้้วิยกันั

  
“การค้ามนุัษย์” เป็็นัการทำาลายคุณค่า 
และศักดิ้�ศร้ของมนุัษย์
   
   
“การค้ามนุัษย์” เป็็นัการแสวิงหาผู้ลป็ระโยชน์ั 
อันัมิชอบจากมนุัษย์ด้้วิยกันัเอง 

กัารคู้่ามืน่ษย์

การนัำามนุัษย์มาค้าขายกันั 

แสวิงหาผู้ลป็ระโยชน์ัจาก 
การนัำามนุัษย์ไป็ขาย

เป็น็ัธุัรกิจผิู้ด้กฎหมาย

กัารกัระทำา ของผู้่้ค้ามนุัษย์ คือ เป็็นัธุัระจัด้หา ซื็�อ ขาย จำาหน่ัาย พา
มาจากหรอืส่งไป็ยังท้�ใด้ หน่ัวิงเหน้ั�ยวิกักขัง จัด้ให้อย่่อาศัย หรือรับไว้ิ  
เป็็นักระบวินัการตั�งแต่สรรหาเพื�อท้�จะให้ได้้ตัวิมนุัษย์มาแล้วินัำาไป็ค้าขาย

วิธีกัาร เป็็นัวิิธ้ัการให้มนุัษย์นัั�นัยินัยอมถ่กค้าขาย โด้ยไม่อาจขัด้ขืนั
หรือหลบหน้ัไป็ได้้ ได้้แก่ ข่มข่่ ใช้กำาลังบังคับ ลักพาตัวิ ฉ้อฉล
หลอกลวิง ใช้อำานัาจโด้ยมิชอบ หรือโด้ยให้เงินัหรือผู้ลป็ระโยชน์ั
อย่างอื�นั แก่ผู้่้ป็กครองหรือผู้่้ด่้แลบุคคลนัั�นั เพื�อให้ผู้่้ป็กครอง 
หรือผู้่้ด่้แลให้ควิามยินัยอม

เป้า้หมืาย คือ การแสวิงหาป็ระโยชน์ัโด้ยมิชอบ
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พบการกระทำาผิู้ด้ซ่็�งหญิิงไทยถ่ก
หลอกลวิงไป็ค้าป็ระเวิณ้ในั 
ต่างป็ระเทศ
a. โซ็นัตะวัินัออกกลาง
b. โซ็นัเอเซ้็ยตะวัินัออกเฉ้ยงใต้ 
c. โซ็นัเอเซ้็ยตะวัินัออก 

ม้บุคคลจากป็ระเทศอื�นั ๆ  
ในัภ่มิภาคอาเซ้็ยนั ถ่กหลอกลวิง
มาค้าป็ระเวิณ้ในัป็ระเทศไทย

2.8
ข้บัวนกัารคู้่ามืน่ษย์กัับั 

กัารแสวงป้ระโยชน์ทางเพัศ

กัารคู้่ามืน่ษย์ทางเพัศ

ป้ระเทศไทยเป้น็ 

ทั�งป้ระเทศต้ินทาง และป้ลายทาง 

สำาหรับักัารคู้่ามืน่ษย์ทางเพัศ 

ในกัรณีที�ป้ระเทศไทย 

เป้น็ป้ระเทศต้ินทาง
ในกัรณีที�ป้ระเทศไทย 

เป็้นป้ระเทศป้ลายทาง

HELP

Me!

นัายหน้ัาหรือนัางนักต่อเป็็นัธุัระจัด้หาติด้ต่อชักชวินั
อาจเป็็นัคนัท้�เคยไป็ทำางานัอย่่กับขบวินัการค้ามนุัษย์ 
ในัต่างป็ระเทศ

ผู้่้ท้�อย่่เบื�องหลังหรือเอเย่นัต์ เมื�อได้้รับตัวิผู้่้เส้ยหาย
เข้าไป็อย่่ในัควิามด่้แลแล้วิก็จะม้การกักขัง ข่มข่่ เพื�อให้ 
ผู้่้ เส้ยหายตกอย่่ ในัภาวิะจำายอมแล้วิก็ไป็แสวิงหา
ป็ระโยชน์ัท้�มิชอบ สร้างป็ระโยชน์ัให้คนัท้�อย่่เบื�องหลัง

ไม่หลงเชื�อผู้่้ท้�มาชักชวินัให้ไป็ทำางานัในัต่างป็ระเทศ 

หากต้องการไป็ทำางานัต่างป็ระเทศ ให้ตรวิจสอบ 
ข้อม่ลบริษัทท้�มาชักชวินัไป็ทำางานัก่อนัตัด้สินัใจทุกครั�ง

หากพบเห็นัการกระทำาผิู้ด้ท้�เก้�ยวิกับการค้ามนุัษย์ 
ให้แจ้งเจ้าหน้ัาท้�ตำารวิจทันัท้

1

2

1
2

3

เคู่รือข้�ายผู้่้กัระทำาผิู้ดข้องข้บัวนกัารคู้่ามืน่ษย์
ป้ระกัอบัด้วยบ่ัคู่คู่ล ดังนี�

คู่ำาแนะนำาสำาหรับัป้ระชาชน 

กัลอ่บัายหลอกัลวง : ชักัชวนว�าไป้
ทำางานถ่กักัฎหมืาย เช�น เป็้นแมื�บ้ัาน 

เด็กัเสิร์ฟิ นวด เป็้นต้ิน แติ�เมืื�อ 

เดินทางไป้ถ้งกัลับัถ่กับัังคัู่บัให้ 

ข้ายบัริกัารทางเพัศ
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ม้กลุ่มขบวินัการมาติด้ต่อชักชวินั ต้องการจ้างแรงงานั
ด้้วิยค่าจ้างตำ�า ๆ หรือการกด้ข้�แรงงานั 

กัารเป้น็ป้ระเทศติน้ทาง
พบการกระทำาผิู้ด้ท้�หลอกลวิงคนัไทย ไป็ค้าแรงงานั 
ในัป็ระเทศต่าง ๆ ในัเอเช้ยตะวัินัออกเฉ้ยงใต้ เอเช้ยตะวัินัออก 
และตะวัินัออกกลาง

กัารเป็้นป้ระเทศป้ลายทาง  
หรือเป้น็ทางผู้�านไป้ยงัป้ระเทศที�สามื 
พบขบวินัการค้ามนุัษย์ท้�นัำาคนัเข้ามาในัป็ระเทศไทย 
หรือใช้ป็ระเทศไทยเป็็นัทางผู่้านั

1

2

2.9
ป้ระเทศไทยเป้น็ทั�งป้ระเทศต้ินทาง
และป้ลายทางข้องกัารคู้่ามืน่ษย์

กัารคู้่ามืน่ษย์ด้านแรงงาน

คู่ำาแนะนำาสำาหรับัป้ระชาชน 

วิธีกัารในกัารชักัชวน

1

3

2

ไม่หลงเชื�อผู้่้ท้�มาชักชวินัให้ไป็ทำางานั
ในัต่างป็ระเทศ โด้ยชักจ่งว่ิาม้รายได้้ส่ง

เจ้าของกิจการหรือนัายจ้าง
ป็ระเทศป็ลายทางจะออก 
ค่าใช้จ่ายในัการเดิ้นัทาง 
ให้ ทั�งหมด้ และเมื�อเดิ้นัทางไป็
แล้วิก็จะอย่่ในัอำานัาจครอบงำา
ของนัายจ้าง เช่นั จ่ายค่าแรงตำ�า 
บังคับให้ทำางานัหนััก  
หรือกักขังไว้ิ เป็น็ัต้นั

หากต้องไป็ทำางานั ให้ตรวิจสอบกับ 
หน่ัวิยงานัของทางราชการก่อนั

เมื�อพบเห็นัการใช้แรงงานัท้�ไม่ชอบด้้วิย
กฎหมายให้แจ้งเหตุไป็ยังเจ้าหน้ัาท้�ตำารวิจ 
ในัทันัท้
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ขบวินัการขอทานัข้ามชาติม้การนัำาเด็้ก 
ท้�มิใช่ล่กของตนัเองมาขอทานั 
โด้ยแสวิงหาป็ระโยชน์ัโด้ยมิชอบจากเด็้ก
หรือข่มข่่ บังคับให้เด็้กไป็ขอทานั

2.10
กัารนำาเด็กัที�มิืใช�ล่กัข้องตินเอง 

มืาข้อทาน

ข้บัวนกัารข้อทานข้้ามืชาติิ

พัฤติิกัรรมืข้องข้บัวนกัารข้อทาน

นัำาเด็้กตั�งแต่อายุแรกเกิด้ ถ่งป็ระมาณ 10 ปี็ 
มาขอทานัเพื�อให้น่ัาสงสาร

อาจม้หญิิงท้�อ้างว่ิาเป็็นัแม่นัั�งอย่่ใกล้ ๆ 
ขณะขอทานั

เด็้กถ่กนัำาพาด้้วิยการซื็�อ เช่า ลักพาตัวิ

คู่ำาแนะนำาสำาหรับัป้ระชาชน 

ไม่สนัับสนุันัให้เงินัแก่ขอทานั

ด่้แลบุตรหลานัของตนัเองอย่างใกล้ชิด้  
สอด้ส่องด่้แล ระวัิงมิจฉาช้พลักพาตัวิเด็้ก 
ไป็เป็็นัขอทานั

หากพบเบาะแสหรือบุคคลท้�ม้พฤติกรรมนัำาเด็้ก 
มาขอทานั ให้แจ้งเจ้าหน้ัาท้�ตำารวิจ หรือหน่ัวิยงานั 
ท้�เก้�ยวิข้องทันัท้
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38 ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ 39ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ

กลุ่มคนัร้ายจะลงมือตั�งแต่ 2-3 คนัข่�นัไป็
โด้ยเลือกบริเวิณท้�ก่อเหตุบริเวิณ

ห้างสรรพสินัค้า

สถานัท้�ผู้่้คนัพลุกพล่านั พื�นัท้�จัด้งานัขนัาด้ใหญ่ิ

ตลาด้สด้

และคนัร้ายอ้กคนัจะใช้จังหวิะนัั�นัลักเอาทรัพย์สินัไป็

คนับัง หรือทำาให้เหยื�อเคลื�อนัไหวิช้าลงเพื�อสะด้วิกกับการลงมือ

มือล้วิง จะม้อุป็กรณ์สำาหรับใช้ปิ็ด้บังตอนัล้วิงกระเป็า๋
เพื�อป็อ้งกันัไม่ให้คนัอื�นัสังเกตเห็นั

คนัผู่้านั รับของท้�ล้วิงมาได้้ หลบหน้ัไป็

ผู้่้ที�ติกัเป็้นเหยื�อส�วนมืากัจะเป็้นกัล่�มืสติรีหรือแมื�บ้ัาน 

ที�มืาเดินเลือกัซืี�อสินคู้่าเพีัยงลำาพัังและไมื�ได้ระวังตัิว

เดินเบีัยดหรือชน เพืั�อเบีั�ยงเบันคู่วามืสนใจ

ทำางานเป็้นทีมื

เมืื�อเลือกัเหยื�อได้แล้ว  
กัล่�มืคู่นร้ายจะเริ�มืลงมืือโดยวิธีกัารดังนี�

2.11
เดินทางเข้้าป้ระเทศแล้ว 

หาที�พัักัรวมืกัันอย่�เป้น็กัล่�มื

แก๊ังกัรีดหรือล้วงกัระเป้า๋ข้้ามืชาติิ

แก๊งคนึ่ร้ายจะเดินึ่ทุางออกนึ่อกป็ระเทุศไป็
ยากต่อการติดตามีจับกุมีตัว่

คู่ำาแนะนำาสำาหรับัป้ระชาชน 

ขณะเดิ้นัซื็�อสินัค้าหรือเข้าไป็ในัท้�ท้�ม้ป็ระชาชนัจำานัวินัมากหรือ 
เบ้ยด้เส้ยด้กันั ให้ระวัิงทรัพย์สินัท้�ติด้ตัวิมา

กระเป็า๋สะพายควิรเหน็ับติด้ตัวิตลอด้เวิลา และไม่สะพายกระเป็า๋
ไว้ิด้้านัหลัง

ขณะเดิ้นัในัสถานัท้�ท้�ม้คนัมาก สังเกต 
สิ�งผิู้ด้ป็กติ เช่นั ม้คนัเข้ามากระแทก  
ยืนัเบ้ยด้จนัผิู้ด้ป็กติ เข้ามายืนัท่าทาง 
ม้พิรุธั โด้ยไม่ม้เหตุท้�ต้องมายืนัในั 
บริเวิณดั้งกล่าวิ

นัำาของม้ค่า ใส่ไว้ิในักระเป็า๋หรือม้กระเป๋็า
ซ่็อนัอย่่ภายในั เพื�อป็อ้งกันักรณ้คนัร้าย 
กร้ด้กระเป็า๋ชั�นันัอก จะไม่สามารถนัำา 
สิ�งของดั้งกล่าวิไป็ได้้

ไม่ควิรเหน็ับกระเป็า๋ใส่เงินั หรือโทรศัพท์มือถือไว้ิในักระเป็า๋ 
กางเกงด้้านัหลัง

หากร้่ส่กว่ิาถ่กล้วิงหรือกร้ด้กระเป๋็า ให้ร้องขอให้คนัอื�นัเข้ามา 
ช่วิยเหลือ หรือทำาให้คนัร้ายตกใจจนัไม่สามารถกระทำาผิู้ด้ต่อได้้
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40 ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ 41ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ

2.12

เป้า้หมืายแก๊ังฉกัทรัพัย์ชาวติ�างชาติิ 

”ร้านคู้่าอัญมืณีหรือกัารจัดงานสินคู้่าอัญมืณี”

แก๊ังฉกัทรัพัย์ในร้านเพัชร/ร้านทอง

คนัร้ายติด้ตามข่าวิสารการจัด้งานั

เดิ้นัทางมาก่อเหตุ โด้ยทำาท้ขอด่้สินัค้า 
เมื�อสบโอกาสจ่งฉกอัญิมณ้

หลบหน้ัออกนัอกป็ระเทศทันัท้

แก๊งคนัร้ายอาจม้มากกว่ิา 1 คนั  
แบ่งงานักันัทำา

คู่ำาแนะนำาสำาหรับัป้ระชาชน 

ร้านัค้าอัญิมณ้ ร้านัทอง ควิรติด้ตั�งกล้องโทรทัศน์ัวิงจรป็ดิ้ (CCTV) 
และอุป็กรณ์แจ้งเตือนัรักษาควิามป็ลอด้ภัย

เมื�อทราบเหตุว่ิาม้การขโมยให้ร้บแจ้งเจ้าหน้ัาท้�ตำารวิจ 
หรือพนัักงานัรักษาควิามป็ลอด้ภัยของสถานัท้�โด้ยเร็วิ

สังเกตข้อพิรุธัของบุคคลท้�เข้ามาด่้สินัค้า เช่นั การแต่งกาย
การขอด่้สินัค้าหลาย ๆ ชิ�นัพร้อมกันั เป็น็ัต้นั

ระมัด้ระวัิงการนัำาสินัค้าให้ล่กค้าด่้ ไม่ควิรนัำามาให้ด่้ 
ครั�งละหลาย ๆ ชิ�นั
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42 ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ 43ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ

ลักัษณะกัารกัระทำาผิู้ด 

เหยื�อแยกัเป็้น 2 กัล่�มื คืู่อ

ผู้่้กระทำาผิู้ด้ ม้ลักษณะเป็น็ัองค์กรอาชญิากรรมข้ามชาติโด้ยเครือข่ายของผู้่้ร่วิมกระทำาผิู้ด้ 
ม้ทั�งผู้่้ท้�อย่่ในัป็ระเทศต้นัทางและป็ระเทศป็ลายทาง แบ่งหน้ัาท้�กันั

บ่ัคู่คู่ลที�คู่รอบัคู่รองรถ 

ที�ถ่กัโจรกัรรมื
นิติิบ่ัคู่คู่ลเจ้าข้อง 

กัรรมืสิทธิ�รถ

ม้ตัวิการใหญ่ิเป็็นัผู้่้กำาหนัด้เป็า้หมายรถยนัต์ท้�ต้องการ
หรือ “ใบสั�ง“

ม้กลุ่มผู้่้กระทำาผิู้ด้ทำาหน้ัาท้�ออกตระเวินัหารถตามเป็า้หมาย 
หรือ “ใบสั�ง“ แล้วิโจรกรรมจากเจ้าของ ส่งไป็ยังป็ระเทศ 
ท้�ต้องการ หรือบางกรณ้อาจนัำาไป็แยกเป็็นัชิ�นัส่วินั 
เพื�อนัำาไป็จำาหน่ัายเป็็นัอะไหล่

2.13 กัารโจรกัรรมืรถยนต์ิข้้ามืชาติิ
สร้างคู่วามืเดือดร้อนให้กัับัชาวบ้ัานที� 
หาเช้ากิันคู่ำ�า รวมืทั�งสร้างคู่วามืเสียหายติ�อ 

ธ่รกิัจป้ระกัันรถยนต์ิมืาติลอด

คู่ำาแนะนำาสำาหรับัป้ระชาชน 
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ไม่จอด้รถทิ�งไว้ินัอกบ้านั

แอบปั็� มกุญิแจในัช่วิงท้�เจ้าของนัำารถไป็ซ่็อม 
ล้างอัด้ฉ้ด้ ซื็�อรถจากโชว์ิร่ม เต็นัท์ขายรถมือสอง

ใช้เหล็กแข็งแทนักุญิแจ

ใช้ลวิด้เก้�ยวิตัวิล็อกป็ระต่ งัด้ห่ช้าง

ใช้นัำ�ากรด้

ทุบกระจกป็ระต่หรือกระจกห่ช้าง

ดั้กจ้� หรือชิงรถยนัต์

นัำาไป็ขายแยกเป็็นัอะไหล่มือสอง

นัำาไป็สวิมทะเบ้ยนัโด้ยใช้ทะเบ้ยนัรถท้�เกิด้อุบัติเหตุ 
จนัไม่สามารถซ่็อมแซ็มได้้

เมื�อได้้รถไป็ นัำาส่งขายในัป็ระเทศเพื�อนับ้านั โด้ยลักลอบ 
ส่งทางช่องทางธัรรมชาติในัทางบก

ไม่จอด้รถทิ�งไว้ิในัท้�เป็ล้�ยวิ แสงไฟส่องไม่ถ่งและไม่สามารถมองเห็นัได้้ง่าย 
ในัเวิลากลางคืนั

ล็อกรถให้เร้ยบร้อยอย่่เสมอ

ใช้อุป็กรณ์ล็อกรถเสริม เช่นั ล็อกพวิงมาลัย ล็อกเบรก เป็็นัต้นั

ไม่ทิ�งกุญิแจรถไว้ิกับบุคคลอื�นั เช่นั ร้านัล้างอัด้ฉ้ด้รถ พนัักงานัรับรถของ
สถานัท้�ต่าง ๆ เป็็นัต้นั
ตรวิจสอบระบบสัญิญิาณกันัขโมยของรถ

วิธีกัารโจรกัรรมื
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44 ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ 45ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ

ป็ระเทศไทย เป็็นัทั�งเป็า้หมายป็ลายทางของการนัำายาเสพติด้เข้ามาจำาหน่ัาย
ในัพื�นัท้� และเป็็นัทางผู่้านั ของการขนัยาเสพติด้ไป็ยังป็ระเทศต่าง ๆ ทั�งจาก
ป็ระเทศเพื�อนับ้านัและจากแหล่งอื�นั ๆ ท้�ห่างไกลออกไป็  โด้ยการลักลอบนัำาเข้า
มาจากป็ระเทศเพื�อนับ้านัใช้เส้นัทางผู่้านัตามแนัวิชายแด้นั  

 
นัอกจากการลักลอบค้ายาเสพติด้จากแหล่งผู้ลิต
ในัป็ระเทศเพื�อนับ้านัแล้วิ ยังม้การลักลอบนัำา 
ยาเสพติด้ เข้าป็ระเทศผู่้านัการคมนัาคมทางอากาศ  
  
กลอุบายของแก๊งยาเสพติด้ข้ามชาติ 
ม้การส่งจด้หมายอิเล็กทรอนิักส์ (อ้เมล) กระจาย 
ไป็ทั�วิโลก  เพื�อเชิญิชวินัทำาธุัรกิจใครสนัใจให้ไป็ 
เซ็็นัสัญิญิาทำาธุัรกิจท้�ต่างป็ระเทศ แล้วิหลอกให้ 
นัำาสิ�งของ ซ่็�งเป็็นัยาเสพติด้ข้ามป็ระเทศ เป็็นัต้นั

2.14
ไทยต้ิองเผู้ชิญป้ญัหากัารป้อ้งกัันและ 
ป้ราบัป้รามืกัารคู้่ายาเสพัติิดข้้ามืชาติิ 

มืาอย�างยาวนาน

ข้บัวนกัารคู้่ายาเสพัติิดข้้ามืชาติิ

วิธีกัารส�งยาเสพัติิดย่คู่ดิจิทัล

ติด้ต่อซื็�อขายยาเสพติด้ผู่้านัเครือข่ายระบบอินัเทอร์เน็ัต

ส่งยาเสพติด้ทางพัสดุ้ไป็รษณ้ย์ หรือบริการขนัส่งสินัค้า

ใช้เว็ิบไซ็ต์ใต้ดิ้นั (Dark Web) เป็็นัเวิท้ซื็�อขาย

คู่ำาแนะนำาสำาหรับัป้ระชาชน 
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อย่ายุ่งเก้�ยวิกับยาเสพติด้เด็้ด้ขาด้

ระมัด้ระวัิงล่กหลานั ว่ิาม้พฤติกรรมท้�เก้�ยวิข้อง 
กับยาเสพติด้หรือไม่

ขณะเดิ้นัทางโด้ยเครื�องบินั รถโด้ยสาร รถไฟ 
ไม่รับฝ่ากสิ�งของทุกชนิัด้จากบุคคลอื�นัโด้ยเด็้ด้ขาด้

หากม้พัสดุ้ส่งมาโด้ยท้�เราไม่ได้้สั�งหรือไม่ทราบว่ิาใครสั�ง
ไม่ควิรเป็ดิ้เองและแจ้งเจ้าหน้ัาท้�ตำารวิจมาตรวิจสอบ

ไม่ให้บุคคลอื�นัยืมบัตรป็ระจำาตัวิป็ระชาชนั หรือบัตรป็ระจำาตัวิ 
อื�นั ๆ ไป็ส่งพัสดุ้ไป็รษณ้ย์โด้ยเด็้ด้ขาด้

หากพบเบาะแสเก้�ยวิกับยาเสพติด้ ควิรแจ้งเจ้าหน้ัาท้�ตำารวิจ
ทันัท้
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47ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ

กัล่�มื C
เคู่รื�องมืือสำาคัู่ญข้องข้บัวนกัาร 
อาชญากัรรมืข้้ามืชาติิ
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48 ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ 49ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ

กัารป้ลอมืแป้ลงหนังสือเดินทาง (Travel Document Fraud) 
เป็น็ัร่ป็แบบหน่ั�งของการป็ลอมแป็ลง อัตลักษณ์ระบุตัวิบุคคล (Identity Fraud) 
ม้ลักษณะการกระทำาผิู้ด้ตั�งแต่การผู้ลิต ป็ลอมแป็ลง แก้ไข ใช้ 
และจำาหน่ัายหนัังสือเดิ้นัทางป็ลอม เพื�อใช้ลักลอบเข้าเมืองโด้ยผิู้ด้กฎหมาย 
หรือเพื�อนัำาไป็ใช้ในัการกระทำาควิามผิู้ด้อย่างอื�นั

กัารฉ้อโกังบััติรอิเล็กัทรอนิกัส์ (Electronic Card Fruad) 
แบ่งออกเป็น็ั 4 วิิธ้ัหลัก คือ

เงินติราป้ลอมื
เป็น็ัขบวินัการท้�ม้ทั�งชาวิไทย และชาวิต่างชาติ เมื�อทำาเงินัตราป็ลอม 
นัำาไป็แลกท้�ร้านัรับแลกเงินั หรือนัำาไป็จำาหน่ัายต่อ

- คัด้ลอกข้อม่ลจากแถบแม่เหล็กของบัตรโด้ยเครื�องสกิมเมอร์ (Skimmer) 

- คัด้ลอกข้อม่ลจากแถบแม่เหล็กของบัตรโด้ยเครื�องสกิมเมอร์  
  ขนัาด้พกพาหรือเครื�องแฮนัด์้เฮลด์้สกิมเมอร์ (Handheld Skimmer) 

- ป็ลอมแป็ลงเอกสารสมัครบัตรเครดิ้ต 

- ขโมยข้อม่ลจากใบบันัท่กรายการ (ATM Slip)

การป็ลอมเอกสารและธันับัตร คือ กระบวินัการหลอกหลวิงเพื�อให้
ได้้มาซ่็�งข้อม่ลเก้�ยวิกับธุัรกรรมทางการเงินัโด้ยวิิธ้ัต่าง ๆ  
เป็น็ัอาชญิากรรมท้�ส่งผู้ลกระทบต่อเศรษฐกิจของป็ระเทศ 
ทั�งม้ลักษณะเป็น็ัอาชญิากรรมข้ามชาติ แบ่งออกเป็น็ั 3 กลุ่ม ได้้แก่ 

2.15
กัระบัวนกัารหลอกัหลวงเพืั�อให้ได้มืาซ้ี�ง
ข้้อม่ืลเกีั�ยวกัับัธ่รกัรรมืทางกัารเงิน

กัารป้ลอมืเอกัสารและธนบััติร

คู่ำาแนะนำาสำาหรับัป้ระชาชน 

1

3
4
5

2
ตั�งค่าบัญิช้ธันัาคาร ให้แจ้งเตือนัทุกครั�งท้�ม้การใช้จ่าย
ติด้ตามทุกควิามเคลื�อนัไหวิทางการเงินั

ระมัด้ระวัิง เก็บรักษาหนัังสือเดิ้นัทางของตนัเอง 
มิให้ส่ญิหาย เพราะคนัร้ายอาจนัำาไป็ป็ลอมแป็ลง

ก่อนัชำาระเงินัด้้วิยบัตรเครดิ้ตให้ตรวิจสอบด่้ก่อนัว่ิา
สถานัท้�นัั�นั น่ัาเชื�อถือมากน้ัอยแค่ไหนั ท้�เครื�องรับบัตร
ม้อะไรผิู้ด้ป็กติหรือไม่ 

อย่าให้ใครยืม หรือเอาบัตร ATM หรือบัตรเครดิ้ต 
ของเราไป็ใช้เด็้ด้ขาด้

เก็บรักษารหัสของบัตรไว้ิเป็น็ัควิามลับ
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เป็น็ัเครื�องมือท้�สำาคัญิในัการแสวิงหาผู้ลป็ระโยชน์ั เป็น็ักระบวินัการป็ลอม
แป็ลงท้�มาของเงินัท้�ได้้จากการกระทำาผิู้ด้กฎหมายเพื�อป็กปิ็ด้ท้�มาของเงินั
โด้ยไม่ชอบธัรรม ทั�งจากภายในัและภายนัอกป็ระเทศ ซ่็�งม้ผู้ลกระทบอย่าง
มหาศาลทั�งต่อเศรษฐกิจและสังคม 

การฟอกเงินั คือ “กัารแป้รร่ป้ผู้ลป้ระโยชน์จากัอาชญากัรรมืเพืั�อ 

กัลบัเกัลื�อนที�มืาอันมิืชอบัด้วยกัฎหมืาย โดยหวังว�าจะทำาให้เงินไมื�ชอบั
กัลายเป็้นเงินชอบัข้้�นมืา” 

ยาเสพติด้

การพนัันัผิู้ด้กฎหมาย

ค้ามนุัษย์

ค้าอาวุิธัเถื�อนั

ค้าไม้เถื�อนั

การทุจริตคอร์รัป็ชันั

2.16 กัารฟิอกัเงิน

กัารฟิอกัเงินที�เกิัดข้้�นในป้ระเทศไทย 

จะเกีั�ยวข้้องกัับักัารกัระทำาผิู้ดกัฎหมืายลักัษณะติ�าง ๆ ได้แกั�

คู่ำาแนะนำาสำาหรับัป้ระชาชน 

1

3
4
5

2

ไม่รับจ้างเป็ดิ้บัญิช้ธันัาคาร

ไม่รับฝ่ากเงินัสด้จากบุคคลอื�นัเข้าบัญิช้ของตนั หรือโอนัให้บุคคลอื�นั 
โด้ยเฉพาะอย่างยิ�งกรณ้ท้�ไม่ทราบท้�มาของเงินัดั้งกล่าวิ

ไม่ยินัยอมให้บุคคลอื�นัใช้ชื�อของตนัเองไป็จด้ทะเบ้ยนัจัด้ตั�งบริษัทหรือ
องค์กรธุัรกิจ โด้ยมิได้้ด้ำาเนิันักิจการจริง

ไม่ยินัยอมให้บุคคลอื�นัใช้ชื�อของตนัเองในัการทำาธุัรกรรม 
การซื็�อขายทรัพย์สินั โด้ยมิได้้เป็็นัเจ้าของท้�แท้จริง

ให้ควิามร่วิมมือกับธันัาคารหรือสถาบันัการเงินัอื�นั ๆ  
เมื�อไป็ทำาธุัรกรรมทางการเงินั โด้ยป็ฏิบัติตามหลักเกณฑ์ 
ท้�สถาบันัการเงินักำาหนัด้ รวิมทั�งป็ฏิบัติตามขั�นัตอนัของ 
กระบวินัการทำาควิามร้่จักล่กค้า (Know Your Customer-KYC)
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3 สวัสดิภัาพั 

คู่วามืป้ลอดภััย 

ในโลกัวิถีชีวิติใหมื� 
(New Normal)
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จากการแพร่ระบาด้ของไวิรัสโคโรนัาสายพันัธ์ุัใหม่
(COVID-19) ส่งผู้ลให้ป็ระเทศต่าง ๆ ทั�วิโลก ต้องม้
มาตรการต่าง ๆ เพื�อป้็องกันัการแพร่เชื�อ โด้ยเน้ันัให้
ป็ระชาชนัรักษาระยะห่างทางกายภาพ รักษาอนัามัย 
ด้้วิยวิิธ้ัการต่าง ๆ เช่นั ทำาควิามสะอาด้มือด้้วิยแอลกอฮอล์ 
สวิมหน้ัากากอนัามัย เป็็นัต้นั 

มาตรการดั้งกล่าวิทำาให้เกิด้วิิถ้ช้วิิตแบบใหม่ ท้�ทำาให้การใช้ช้วิิตป็ระจำาวัินัการทำางานั 
การเดิ้นัทาง เป็ล้�ยนัแป็ลงไป็อย่างมาก เช่นั การทำางานัท้�บ้านั งด้เว้ินัการออกนัอกบ้านั 
ซื็�อขายของทางออนัไลน์ั ติด้ต่อ หรือทำาธุัรกรรมผู่้านัระบบอินัเทอร์เน็ัต

อะไรคืู่อวิถีชีวิติใหมื� 
(New Normal)

3 สวัสดิภัาพัคู่วามืป้ลอดภััย 
ในโลกัวิถีชีวิติใหมื� (New Normal)

Social  Distancing 

ป็กป้็องอนัามัยตนัเอง ครอบครัวิ ชุมชนั สังคม

กัารแพัร�ระบัาดข้อง Covid-19

Work 

From Home

E-Commerce

ซืี�อข้ายข้อง
Online

ติิดติ�อธ่รกิัจ
ผู้�านอีเมืล

VDO 

Conference

ธ่รกัรรมื
ทางอินเทอร์เน็ติ

เรียนออนไลน์
.....และอีกัมืากัมืาย
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วิิถ้ช้วิิตใหม่ ก็เป็็นัช่องทางให้อาชญิากร 
หาวิิธ้ัการใหม่ เพื�อกระทำาต่อเหยื�อเช่นักันั 

วิิถ้ช้วิิตใหม่ ลด้การติด้ต่อกันัทาง
กายภาพ เพิ�มการสื�อสาร  
ทำาธุัรกรรมผู่้านัอินัเทอร์เน็ัต 
จ่งเป็็นัช่องทางให้อาชญิากรข้ามชาติ 
อาชญิากรไซ็เบอร์ เข้ามาหลอกลวิง
ทางออนัไลน์ัมากข่�นั

ฉ้อโกงทางออนัไลน์ั/ทางโทรศัพท์/แชร์ล่กโซ่็

หลอกขายสินัค้ายาเวิชภัณฑ์ โด้ยไม่ม้สินัค้าอย่่จริง

เมื�อระบบเศรษฐกิจ ได้้รับผู้ลกระทบ ธุัรกิจหลายป็ระเภท
ต้องป็ดิ้กิจการ ล้มละลาย คนัว่ิางงานั  เกิด้ป็ญัิหาป็ากท้อง 
ส่งผู้ลต่อการเกิด้อาชญิากรรมเพิ�มข่�นั การป็ระทุษร้าย 
ต่อทรัพย์ คด้้ลัก วิิ�ง ชิง ป็ล้นั ฉ้อโกง 

ยาเสพติด้ อาจกลายเป็น็ัแหล่งแสวิงหารายได้้ใหม่
สำาหรับคนัท้�สิ�นัหวัิง ฯลฯ 

จำาหน่ัายยา เวิชภัณฑ์ป็ลอม เช่นั หน้ัากากอนัามัย
แอลกอฮอล์ วัิคซ้็นั ชุด้ตรวิจการติด้เชื�อ เป็น็ัต้นั

นัายทุนัเงินัก้่นัอกระบบ 

การล่วิงละเมิด้ทางเพศผู่้านัอินัเทอร์เน็ัต ฯลฯ

อาชญากัรรมืพืั�นฐาน

อาชญากัรรมืข้้ามืชาติิ อาชญากัรรมืไซีเบัอร์

คู่ำาแนะนำาสำาหรับัป้ระชาชนป้้องกัันตินเอง
ในโลกัวิถีใหมื� 

1

3
4

5
6
7

2

การซื็�อสินัค้าออนัไลน์ั ให้ด้ำาเนิันัการผู่้านัเว็ิบไซ็ต์ หรือแอป็พลิเคชันั ท้�น่ัาเชื�อถือ 

หากจำาเป็น็ัซื็�อของกับผู้่้จำาหน่ัายโด้ยตรง อาจใช้วิิธ้ัการเก็บเงินัป็ลายทาง 

ไม่หลงเชื�อผู้่้ท้�แอบอ้างจำาหน่ัายยา วัิคซ้็นั เวิชภัณฑ์ทางอินัเทอร์เน็ัต

การติด้ต่อธุัรกิจผู่้านัระบบอ้เมล ระมัด้ระวัิงใช้ระบบป้็องกันัไวิรัส และเป็ล้�ยนัรหัสผู่้านั
สมำ�าเสมอ งด้เว้ินัการแจ้งข้อม่ลเก้�ยวิกับการเงินัหรือบัญิช้ธันัาคารทางอ้เมล 

เลือกใช้แอป็พลิเคชันั เพื�อติด้ต่อสื�อสารหรือการป็ระชุมทางไกล 
ท้�ม้ระบบการรักษาควิามป็ลอด้ภัยท้�เชื�อถือได้้ และระมัด้ระวัิง  
คัด้กรองการเชิญิบุคคลเข้ากลุ่มสนัทนัาทางออนัไลน์ั

ไม่แจ้งข้อม่ลทางการเงินั เช่นั เลขบัญิช้ธันัาคาร  
ข้อม่ลส่วินับุคคล ผู่้านัการพ่ด้คุยทางสื�ออินัเทอร์เน็ัต 

ด่้แลบุตรหลานั ระมัด้ระวัิงการใช้สื�อสังคมออนัไลน์ั เพื�อป้็องกันั
การถ่กล่วิงละเมิด้ทางเพศผู่้านัอินัเทอร์เน็ัต  เช่นั การพ่ด้คุย 
กับคนัแป็ลกหน้ัา บุคคลท้�ม้พฤติกรรมไม่เหมาะสม
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LAWLAW

4 กัฎหมืาย 

ที�เกีั�ยวข้้อง
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4 กัฎหมืายที�เกีั�ยวข้้อง

การบังคับใช้กฎหมายกับอาชญิากรรม
ข้ามชาติ ม้กฎหมายท้�เก้�ยวิข้องทั�งในั
ระดั้บกฎหมายระหว่ิางป็ระเทศ 
และกฎหมายภายในัป็ระเทศ 

กัฎหมืายระหว�างป้ระเทศที�สำาคัู่ญ ได้แกั� 

กัฎหมืายสารบััญญัติิที�บััญญัติิ
กัารกัระทำาผิู้ดโดยทั�วไป้ เช�น 
อนุัสัญิญิาสหป็ระชาชาติว่ิาด้้วิยการต่อต้านัอาชญิากรรมข้ามชาติ 
ท้�จัด้ตั�งในัลักษณะองค์กร ค.ศ. 2000 (UNOTC 2000)

พิธ้ัสารว่ิาด้้วิยการป็อ้งกันัป็ราบป็รามและลงโทษการค้ามนุัษย์  
โด้ยเฉพาะสตร้และเด็้ก ค.ศ. 2000

ป็ฏิญิญิาอาเซ้็ยนัว่ิาด้้วิยอาชญิากรรมข้ามชาติ 
(ASEAN Declaration on Transnational Crime)

ฯลฯ

LAWLAW

กัฎหมืายภัายในป้ระเทศที�สำาคัู่ญ ได้แกั� 

กัฎหมืายสารบััญญัติิที�
บััญญัติิกัารกัระทำาผิู้ด
โดยทั�วไป้ เช�น 

กัฎหมืายเกีั�ยวกัับั
วิธีกัารดำาเนินคู่ดี
อาชญากัรรมืข้้ามืชาติิ
และกัระบัวนกัารเพืั�อ
นำาตัิวผู้่้กัระทำาผิู้ดมืา
ดำาเนินคู่ดี เช�น 

 ป็ระมวิลกฎหมายอาญิา 
  
 พระราชบัญิญัิติยาเสพติด้ 
 ให้โทษ พ.ศ. 2522 

 พระราชบัญิญัิติคนั  
 เข้าเมือง พ.ศ. 2522  

 พระราชบัญิญัิติป็อ้งกันั 
 และป็ราบป็ราม 
 การฟอกเงินั พ.ศ. 2542 
 
 พระราชบัญิญัิติป็อ้งกันั 
 และป็ราบป็ราม 
 การค้ามนุัษย์ พ.ศ. 2551 
 
 พระราชบัญิญัิติว่ิาด้้วิย 
 การกระทำาควิามผิู้ด้ 
 เก้�ยวิกับคอมพิวิเตอร์  
 พ.ศ. 2550 
 
 พระราชบัญิญัิติรักษา 
 ควิามมั�นัคง ป็ลอด้ภัย 
 ไซ็เบอร์ พ.ศ. 2562 

 พระราชบัญิญัิติคุ้มครอง 
 ข้อม่ลส่วินับุคคล  
 พ.ศ. 2562 

 

ป็ระมวิลกฎหมายวิิธ้ั
พิจารณาควิามอาญิา

พระราชบัญิญัิติป็อ้งกันัและ
ป็ราบป็รามการม้ส่วินัร่วิมในั
องค์กรอาชญิากรรม 
ข้ามชาติ พ.ศ. 2556  

พระราชบัญิญัิติส่งผู้่้ร้าย
ข้ามแด้นั พ.ศ. 2551

พระราชบัญิญัิติควิามร่วิม
มือระหว่ิางป็ระเทศในัเรื�อง
ทางอาญิา พ.ศ. 2535 
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ratree
Typewriter
449

ratree
Typewriter
450



อัยกัาร

ศาล

กสทช.

ป็.ป็.ง.

ป็.ป็.ช.

ธันัาคารพาณิชย์

ภาคเอกชนั ภาคป็ระชาชนั

กระทรวิงกลาโหม

กระทรวิงการต่างป็ระเทศ

กระทรวิงแรงงานั

กระทรวิงการพัฒนัาสังคม
และควิามมั�นัคงของมนุัษย์

ป็.ป็.ส.

ธันัาคารแห่งป็ระเทศไทย

ผู้่้ให้บริการโทรศัพท์และอินัเทอร์เน็ัต

กรมสอบสวินัคด้้พิเศษ

กระทรวิงดิ้จิทัลฯ

64 ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ 65ค่่มือป็อ้งกันัภัยจากอาชญิากรรมข้ามชาติ

5
หน�วยงานใดบ้ัางที�เกีั�ยวข้้องกัับักัารแก้ั
ป้ญัหาอาชญากัรรมืข้้ามืชาติิ 

หน�วยงานบัังคัู่บัใช้กัฎหมืาย 

ที�เกีั�ยวข้้อง บัทสร่ป้

 เพราะในัแต่ละวัินัเราอาจ
พบเห็นั หรือตกเป็็นัเหยื�อของ
อาชญิากรรมข้ามชาติโด้ยท้�ไม่ร้่ตัวิ 
ไม่ว่ิาจะเป็น็ัอาชญิากรรมไซ็เบอร์ 
การหลอกลวิง การป็ระทุษร้าย 
ต่อทรัพย์ การค้ามนุัษย์ ขบวินัการ
ค้ายาเสพติด้ การป็ลอมแป็ลง
เอกสาร หรือการฟอกเงินั ทั�งหมด้
ล้วินัส่งผู้ลกระทบต่อสังคม  
หรือควิามมั�นัคงอย่างมาก 

 เพื�อป็กป้็องสังคมจากภัยอาชญิากรรมข้ามชาติ สิ�งสำาคัญิคือ
ควิามร่วิมมือจากทุกภาคส่วินั ภาครัฐจำาเป็็นัต้องบังคับใช้กฎหมายและ
บริหารจัด้การอย่างม้ป็ระสิทธิัภาพ รวิมถ่งสร้างควิามตระหนัักร้่ถ่งภัย
ของอาชญิากรรมข้ามชาติ  ขณะท้�ภาคเอกชนัและป็ระชาชนัต้องเข้าใจ
ถ่งควิามรับผิู้ด้ชอบท้�ม้ต่อสังคม ช่วิยเป็็นัห่เป็็นัตา รายงานัเหตุ 
หรือสิ�งผิู้ด้ป็กติต่อผู้่้บังคับใช้กฎหมาย การป้็องกันัตนัเองมิให้ตกเป็็นั
เหยื�อของอาชญิากรรมข้ามชาติ 

 ควิามร่วิมมือดั้งกล่าวิไม่เพ้ยงเป็็นัภ่มิคุ้มกันัท้�ม้ป็ระสิทธิัภาพ 
แต่ยังทำาให้ป็ระชาชนัม้ควิามป็ลอด้ภัย และเกิด้ควิามสงบสุขต่อ 
สังคมอย่างยั�งยืนั
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